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1. Objetivo, escopo e limites

Este manual orienta o primeiro atendimento de incidentes no Extreme Cloud IQ. O objetivo € localizar a camada da falha, restaurar o servigo com
0 menor impacto possivel e produzir evidéncias Uteis quando o caso precisar de andlise especializada.

AP offline, configuragéo pendente e SSID ausente

Projeto de cobertura, site survey e redesenho de RF

Associagao, autenticacdo, DHCP, DNS e acesso

Upgrade em massa, rollback de firmware e RMA

Sinal, interferéncia, utilizag&o e roaming

Alteragdes amplas sem janela ou plano de retorno

Coleta basica de eventos, logs e testes

Diagnéstico avangado de controladoras XIQ-C

Principio operacional

Nao alterar varias camadas ao mesmo tempo. Registre o estado inicial, teste uma hipétese, aplique uma mudanca reversivel e valide o

resultado.

2. Método Ytech de troubleshooting

Comece pelo impacto e avance da camada fisica ao servico. Se o sintoma ja aponta para uma dependéncia comum — por exemplo, varios
clientes acessam por IP, mas ndo por nome — investigue diretamente essa dependéncia.

1. Delimitar

Um cliente, varios clientes, um AP, um local ou
toda a rede?

Escopo e horario definidos

2. Reproduzir

O erro é continuo ou intermitente?

Sintoma reproduzivel ou janela conhecida

Falha em AP, radio, associacgdo, autenticacao,

3. Localizar ! Camada provavel identificada
IP ou servigo?
4. Mitigar Existe acao segura e reversivel? Servigo restaurado sem ampliar impacto
5. Confirmar O cliente refez todo o fluxo com sucesso? Associacao, IP, DNS e aplicacéo validados
6. Registrar Quais evidéncias sustentam a concluséo? Linha do tempo e dados anexados

2.1 Dados minimos antes de atuar

Local, SSID, AP e radio envolvidos; MAC do cliente e, quando disponivel, endereco IP.
Data, hora e timezone da ocorréncia; inicio, duracéo e frequéncia.

Quantidade e tipo de dispositivos afetados; sistema operacional e versao/driver.
Mensagem exibida ao usuario e Ultima condi¢cdo conhecida como funcional.

AlteracGes recentes em politica, VLAN, DHCP, RADIUS, firewall, firmware ou infraestrutura.

3. Triagem rapida por sintoma

AP aparece offline

Energia/PoE, link, IP, gateway, DNS e horério

Infraestrutura ou acesso a nuvem

Configuragéo pendente

Conectividade do AP, status de atualizagéo e
auditoria

Cloud/configuragéo

SSID nédo aparece

AP/radio online, politica aplicada, agenda e
banda

Configuragdo ou RF

Cliente ndo conecta

Eventos do cliente, compatibilidade, senha e
seguranca

Associacao/autenticagéo

Conecta, mas nao recebe IP

VLAN, porta do switch, escopo e relay DHCP

Rede cabeada/DHCP

Recebe IP, mas ndo navega

Gateway, DNS, ACL, firewall e captive portal

Servigos/rede

Lento ou instavel

RSSI/SNR, retries, utilizagao, canal e cliente

RF/capacidade/terminal

4. AP offline ou sem comunicagcao com a huvem

4.1 Verificacdo

Confirme se o problema afeta um AP ou o local inteiro.
Valide energia PoE, LED, link fisico e erros na porta do switch.
Confirme endereco IP, mascara, gateway, DNS e horario/NTP.
Teste saida por IP e resolucéo por nome; verifique blogueio, proxy ou inspecéo TLS.
Correlacione a ultima comunicagao no Extreme Cloud 1Q com eventos do switch/firewall.
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Figura 1 — Inventario de dispositivos com indicadores de estado e APs offline.
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4.2 Mitigacdes basicas
_Causaprovavel  Mitigaciosegura  Validagdo
Corrigir al|mentagaq/po[ta; reiniciar a porta AP inicia e mantém link
somente com autorizagao

Restaurar configuracdo conhecida da
porta/escopo

Restabelecer dependéncia; evitar IP estatico
improvisado

Liberar o fluxo cloud conforme politica aprovada
e excluir inspecéo indevida

Coletar logs e realizar reinicio controlado ap6s
registrar estado

Sem energia ou PoE insuficiente

VLAN nativa ou DHCP incorretos AP recebe IP valido

Gateway/DNS/NTP indisponivel Nome resolve e horério esta correto

Firewall ou inspecéo TLS AP volta a comunicar

Falha isolada persistente Estabilidade apds reinicio

Evite
Excluir o AP, resetar para padrdo ou trocar firmware antes de confirmar energia, rede, DNS e horario. Essas acdes podem apagar contexto e
aumentar o tempo de recuperacéao.

5. Configuracao pendente ou auditoria divergente

Confirme que o AP esta online e com comunicagédo estavel.

Verifique se a politica e o local corretos estdo associados ao dispositivo.

Revise alteragdes recentes e o status da Ultima atualizacao.

Compare a configuracéo desejada com o estado reportado; néo force repetidamente enquanto o AP oscila.
Situagdo  Mitigagdo
Executar atualizagdo controlada em um equipamento e acompanhar o
resultado.

AP offline ou instavel Restaurar conectividade antes de reenviar configuracao.

Revisar a mudanca, dependéncias e compatibilidade; usar plano de
retorno se necessario.

Falha repetida em véarios APs Suspender expanséo da alteragdo e escalar com eventos e horario.

AP online e atualizagao pendente

Divergéncia apés mudanca recente

Configuration View X

Audit Delta Complete

Modified Network Policy(RF-GRUPO-CORINGA) -> SSID(Servidor_WIFT).
Modified Network Policy(RF-GRUPO-CORINGA) -» 551D(Servidor_WIFI) -> User Profile{VLANSQ).

t tab tracks the configuration changes in ExtremeCloud 1Q since last update
ice. If the change is trivial, you could ignore the change. This will remove

the exclamation mark on the Configuration Audit icon.

Figura 2 — Configuration View com divergéncias apresentadas na aba Audit.

6. SSID ausente ou cliente ndo associa

6.1 SSID nao é anunciado
Confirme se outros clientes veem o SSID e se o problema ocorre em todos os APs.
Valide AP e radio online, politica aplicada, disponibilidade do SSID, agenda e bandas habilitadas.
Verifigue compatibilidade do cliente com banda, canal e taxas bésicas; alguns terminais ndo suportam todos os canais.
Compare com um cliente conhecido e préximo ao AP.
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Device
MName

?  AH-c17b40
> AH-foaa00

> AH-foaa00

H-c17b40

H-faalo
H-c17b40
H-f70340
H-f70340
H-c17b40
H-feaal0

20 | s0 |

From

2026-08-03
07:08:42
2026-08-03
07:09:39
2026-08-03
07:11:36
2026-08-03
07:32:29
2026-08-03
10:55:36
2026-08-03
10:56:18
2026-08-03
10:58:12

2026-08-03
11:02:38
2026-08-03
11:23:29
2026-08-03
11:29:52

100

To
2026-08-03
07:08:43
2026-08-03

07:10:31

2026-08-03

07:31:59

2026-08-03
10:53:59
2026-08-03
10:56:06
2026-08-03
10:57:42
2026-08-03
11:02:36
2026-08-03
111656
2026-08-03
11:29:21
2026-08-03
11:34:52

CLIENT TRAIL

Duration  Average RSSI Average SNR  Usage SSID
1 Secs -79 dBm 14 dB 715KB sb_logistica
52 Secs -72 dBm 21 dB 1.1 MB sb_logistica
20 Mins -
73 Secs sb_logistica
3 Hrs
21 Mins sb_logistica
30 Secs
30 Secs sb_logistica
1 Mins - - .
24 Secs <71 dBm 25dB 1.74 MB sb_logistica
4 Mins e
24 Secs sb_logistica
14 Mins - o e
18 Secs -B8 dBm B dB 5.95 MB sb_logistica
5 Mins e
52 Secs sb_logistica
5 Mins -
0 Secs sb_logistica

Roam

i
DHC Default
Assoc  Auth p Gateway DNS
MiA [ ] L ] L ] [ ]
57 ms L ] L] L] L]
MiA L ] L ]
NAA L} L}
N/A L} [ ]
NAA [ ] L] L] e
NAA L} L}
NAA [ L} L} L] L}
NAA L} L}
NAA L} L}
120 » [ ol

Figura 3 — Client Trail com as etapas de associagdo, autenticacdo, DHCP, gateway e DNS.

6.2 Cliente vé o SSID, mas nao associa

Eventos/Client Trail

Rejeico, timeout ou incompatibilidade

Corrigir a causa indicada e repetir uma tentativa
limpa

Perfil salvo no terminal

Parametros antigos ou senha em cache

Esquecer a rede e recriar o perfil

Seguranca e recursos 802.11

Apenas um modelo/driver falha

Atualizar driver/OS ou testar politica compativel

Sinal e distancia

RSSI baixo ou alta repeticao

Aproximar para teste e tratar RF separadamente

7. Falhas de autenticacao
Primeiro diferencie associagcao Wi-Fi de autenticagcao. Um cliente pode enxergar o SSID e ainda falhar por credencial, politica, certificado, RADIUS

ou diretério.

PSK/PPSK

Senha, validade, vinculo e perfil salvo

Corrigir credencial; remover perfil antigo e testar
novamente

MAC Authentication

Formato da MAC, cadastro, politica e resposta
do servidor

Ajustar cadastro/politica apés confirmar a MAC
real

802.1X/RADIUS

Hora, certificado, identidade, método EAP,
reachability e shared secret

Corrigir dependéncia; testar com usuario e
terminal conhecidos

Portal cativo

Redirecionamento, DNS, certificado e liberacéo
pré-autenticacéo

Restaurar dependéncias e abrir nova sessao

Leitura dos eventos RADIUS
Access-Reject indica que o servidor recebeu e rejeitou a solicitacéo; timeout indica auséncia de resposta ou perda no caminho. Trate os dois
sintomas de forma diferente.

8. Cliente conecta, mas nao recebe endereco IP

Confirme associacédo/autenticacéo concluidas antes de investigar DHCP.

Identifigue a VLAN efetivamente atribuida ao cliente, inclusive atributos RADIUS.
Valide tagging/trunk entre AP e switch, VLAN permitida, SVI/gateway e DHCP relay.
Confirme escopo ativo, enderegos disponiveis e resposta Offer/ACK.

Compare com outro cliente no mesmo SSID/AP e com o mesmo perfil de autorizacéo.

Uso interno | v1.2 | 4



Troubleshooting Basico e Mitigag&o | Manual Operacional Extreme Cloud 1Q

Endereco 169.254.x.x

Redmi-A3

WLAN: 1

CURRENT CONNECTION STATUS

08 TYPE
Android 05

IP ADDRESS
10.91.0.104

MAC ADDRESS
4A54B7B7C9BE

USER

CONNECTED TQ AH-C17840
3 Hrs 25 Mins 2 Secs

VLAN

1

CAPTIVE WEB PORTAL
Unused

USER PROFILE
VLAN1

SsID
sh_logistica

RADIO
802.11ng | 2.4GHz

CHANMEL
6

Figura 4 — Painel lateral com IP, MAC, VLAN, SSID, radio e canal do cliente.

Sem resposta DHCP

Restaurar caminho VLAN/relay/servidor

Alguns usuéarios falham

VLAN dinamica ou pool especifico

Revisar atributo RADIUS e escopo associado

Todos falham em um AP

Porta/trunk ou mapeamento local

Comparar a porta com AP funcional

Todos falham no local

Gateway, relay ou DHCP comum

Restaurar o servico compartilhado

9. Cliente recebe IP, mas nao acessa a rede

Ping ao gateway

VLAN, gateway, isolamento ou ACL local

Validar rota local e politicas

Ping a IP permitido

Roteamento, firewall ou upstream

Seguir o caminho e checar bloqueios

Resolu¢do DNS

DNS, DHCP option ou ACL

Testar servidor configurado e corrigir opgao/fluxo

Acesso por nome e HTTPS

Proxy, certificado, portal ou aplicacéo

Correlacionar com logs do servigo

Outro cliente no mesmo AP

Problema especifico do terminal

Recriar perfil, atualizar e comparar

Teste de confirmacao

Apos a mitigacao, desconecte e reconecte um cliente de teste. Confirme nova associacéo, autenticacdo, endereco IP, gateway, DNS e
aplicagdo — néo considere resolvido apenas porque o painel ficou verde.

10. Lentidao, instabilidade e roaming

Delimite se o problema é de um cliente, modelo, AP, radio, local ou horério.
Compare RSSI, SNR, retries, taxa, utilizacéo de canal e volume de clientes.

Procure interferéncia co-canal/adjacente e fontes ndo Wi-Fi; correlacione com o horario.

Lembre que a deciséo de roaming € principalmente do cliente. Compare driver, poténcia, banda e AP escolhido.

Teste proximo ao AP e com outro terminal antes de alterar canais, poténcia ou taxas basicas.
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anaroig-10aelesbebaenac AH-T53300

. ExtremeCioud 10
android-18ae0e36
e35aeb4c e B L G CLENTTOOLS ™
VLAN: 1 10.91.0.201 10.91.0.217
a Session Details Average s a
CURRENT CONNECTION STATUS
08 TYPE CLIENT HEALTH WiFi Health
unknown Application Health
1P ADDRESS
10.91.0.201
CLIENT RADIO INFO Supported Mode
MAC ADDRESS
1b 11a 11g 1ing 1lna 1lac 1be
9EFCBEEDGASA m
Spatial Streams 2 3 4
User Bt [+ WiFi Health
N/A Max Negotiated Data Rate 573.52 Mbps
CONNECTED TO AH-FSAADD Tx Speed Rx Speed

3 Hrs 44 Mins 1 Secs

i l 68* B l 65 W

CAPTIVE WEE PORTAL (87% Success Rate)
Unused Channel 3%

USER PROFILE Channel width 40 MH2 Supported Mode
VLAN1 Radio Profile Radio5.0-58

ssio

sb_logistica NETWORK 1Pva Address 10.91.0201

RADIO IPv6 Address

802.11ax-5g | 5GHz

CHANNEL

36 Network Policy AF-SE-Belem

551D sb logistica

VLAN 1
LOCATION
Assign Location User Profile VLANT

AUTHENTICATION Method WPA3 SAE
CaptiveWeb Portal  Unused
A
v v

Figura 5 — Session Details com satide, radio, velocidades e parémetros de rede do cliente.

Cliente isolado Atualizar driver/OS, recriar perfil e comparar com terminal conhecido.
Reposicionar o usuario para contingéncia e registrar necessidade de
analise de cobertura.

Identificar consumo, distribuir carga quando possivel e programar analise
de capacidade.

Confirmar persisténcia; evitar troca manual ampla de canais sem analise.
Validar cobertura sobreposta e cliente; testar ajustes somente em escopo
controlado.

Sinal fraco em &rea especifica

Alta utilizacéo

Interferéncia/retries elevados

Roaming tardio

11. Evidéncias e ferramentas basicas

Extreme Cloud IQ — AP/cliente Status, politica, local, radio, RSSI/SNR, VLAN, IP e linha do tempo.
Eventos e Client Trail '(I;:err;tatlvas de associagéo, autenticacdo, DHCP, roaming e mensagens de
Switch/DHCP/RADIUS/firewall Porta, VLAN, leases, codigos de resposta, bloqueios e timestamps.
Testes Origem/destino, ping por IP/nome, horéario e resultado.

Somente quando o evento ndo explica a falha; limitar interface, cliente e
Captura de pacotes janela

11.1 Comandos basicos no AP, quando autorizados

Enderegcamento show ip interface

Rota padréo show ip route / show default
DNS show dns

Rel6gio show clock

Eventos locais show log

Atencao

A sintaxe pode variar conforme plataforma e versao. Acesso CLI é complementar: registre a saida e ndo execute mudangas sem procedimento

aprovado.
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12. Escalonamento

Escale quando a mitigacéo segura ndo restaurar o servigo, quando houver impacto amplo/recorrente, suspeita de defeito ou necessidade de
alterar firmware, RF ou politica em larga escala.

Impacto Usuérios, locais, SSIDs, APs e servicos afetados.

Linha do tempo Inicio, duragé&o, recorréncia, timezone e Gltima condi¢ao funcional.
Identificadores MAC/serial do AP, MAC do cliente, IP, VLAN, usuario anonimizado.
Evidéncias Capturas de tela, eventos, logs, testes e mensagens completas.
Acdes realizadas O que foi alterado, resultado e eventual retorno.

Objetivo Qual comportamento deve ser restaurado e como validar.

13. Checklist final de atendimento

Escopo, horério e impacto registrados.

AP, SSID, radio e cliente identificados.

Camada provavel definida antes de alterar configuragao.

Dependéncias comuns verificadas: VLAN, DHCP, DNS, gateway, RADIUS
e firewall.

Mitigacao reversivel aplicada e documentada.

Fluxo completo validado com cliente de teste.

Ooog) o |goo

Evidéncias e critério de escalonamento preenchidos.

14. Referéncias e controle de versao

Referéncia técnica principal: Extreme Cloud 1Q — Controller — Troubleshooting Student Guide v23.4.0, Extreme Networks. O contetido deste
manual foi resumido e adaptado ao atendimento basico do Extreme Cloud 1Q; funcdes exclusivas do Controller ndo foram convertidas em

procedimentos operacionais.
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