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Sumario executivo

Este manual foi reduzido para concentrar apenas as atividades basicas que outro colaborador deve conseguir executar no Extreme Cloud IQ.

Objetivo, escopo e referéncia

Acesso a plataforma e validages iniciais

Onboarding de APs

Organizagéo de locais

Criacao de Network Policy

Criagao de SSID/WLAN

User Profiles e VLAN

Autenticacéo basica

O O|NO AW N -

Radio Profiles basicos

=
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Aplicacéo da configuragéo e validagéo final

Regra operacional
 Antes de alterar qualquer configuracéo, confirme tenant, cliente, unidade, Network Policy e APs impactados.
* Sempre teste com cliente real apés aplicar configuragéo.
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1. Objetivo, escopo e referéncia

Este documento orienta a execucao das configuracoes basicas e recorrentes no Extreme Cloud 1Q, com foco em continuidade operacional e apoio
a colaboradores da Ytech Solucdes.
Este manual cobre
* Acesso ao tenant e validagoes iniciais.
* Onboarding de access points.
» Organizacgao de locais: sites, buildings e floors.
« Criacdo de Network Policies, SSIDs, User Profiles e VLANSs.
« Autenticagdo béasica: PSK, PPSK basico e 802.1X/RADIUS basico.
 Radio Profiles basicos, aplicagdo da configuracéo e validagao final.

Fora do escopo
« Troubleshooting avancado, analise profunda de RADIUS, Forescout/NAC e atributos dinamicos.
 Otimizac@o RF detalhada, roaming avangado, DFS, SDR, Cloud Config Groups e AirDefense.
* APIs, automagcoes e customizacdes avangadas.

Referéncia técnica
« ExtremeWireless Cloud Install & Configuration Student Guide v26.2.3.
« Documentacéo oficial da Extreme Networks, quando houver divergéncia técnica ou alteragéo de interface.
» Experiéncia operacional da Ytech em ambientes Extreme Cloud I1Q.

2. Acesso a plataforma e valida¢des iniciais

ExtremeCloud |Q Portal do administrador

Gerencie suas redes Gerenciar outras implantaces
Gerencie e menitore minha implantacdo de re Vocé também tem acesso as seguintes contas
Resfrinja sua pesquisa h g
i

Criar uma nova conta
Bemol
Eletroméveis Martinello
Extreme Demo Lab
FCC do Brasil Ldta.
Fogas
GBR
Grupo Coringa
Grupo Lanlimp
MK
Seculus
Solarbr Participactes SA
Ytech Solugoes
Ytech Solugdes

Ytech Solugdes

Figura 1 - Portal do administrador e selegdo de tenant/implantagao.

Use este procedimento antes de qualquer alteragdo. O objetivo é garantir que o colaborador esta no ambiente correto e que a mudanga nao
afetara APs, unidades ou clientes indevidos.

1. Acessar a plataforma Extreme Cloud IQ ou Extreme Platform ONE.

2. Informar usuario e senha e concluir o MFA, quando habilitado.

3. Selecionar o tenant correto no Account Switcher, se houver maltiplas contas.

4. Confirmar a interface em uso: XIQ Classic, XIQ New ou Extreme Platform ONE.

5. Confirmar cliente, unidade, site e Network Policy antes de alterar qualquer configuragao.

6. Registrar evidéncia da tela inicial ou do escopo de alteracéo, quando a atividade for em producéo.
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Checklist obrigatério antes de alterar configuragcdes
[0 Tenant correto validado
[ Cliente e unidade corretos

[0 Interface correta confirmada

[0 Network Policy impactada identificada

[0 APs impactados identificados
[0 Janela de alteracéo aprovada, quando necessario

Erros comuns

« Alterar uma policy compartilhada sem verificar os APs associados.
» Cadastrar AP no tenant errado.

 Procurar um recurso no XIQ New quando ele estd sendo mantido no XIQ Classic.

« Aplicar alteracéo em horario produtivo sem validacao de impacto.

3. Onboarding de APs
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Figura 2 - Inventario de APs com status, policy, localizacéo, serial e versédo de software.
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Figura 3 - Inclusdo manual de AP por serial number, com seleg&o de tipo, sistema operacional, localizagédo e policy.
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Onboarding é o processo de adicionar um access point ao Extreme Cloud IQ para que ele seja licenciado, configurado e monitorado pela

p
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lataforma.
Pré-requisitos

[ Serial number do AP

[ Licenga disponivel

[ Site/building/floor criado
[0 Network Policy definida
0 VLAN de gerenciamento com DHCP

[J DNS funcional

[0 Saida para internet liberada
[0 PoE compativel com o modelo do AP

. Acessar o tenant correto.
. Ir até a area de inventario ou dispositivos.

. Selecionar Add Device ou op¢&o equivalente.
. Escolher o tipo Access Point.
. Inserir o serial number do AP.
. Associar a Network Policy correta, se aplicavel.
. Associar site, building e floor.

. Salvar o cadastro.

9. Conectar o AP a rede fisica.
10. Aguardar o AP aparecer online e aplicar configuragédo pendente, se houver.
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Validacao

[0 AP aparece no inventario

O AP esta online

[0 AP esta gerenciado

[0 AP possui licenca

[0 AP esta no local correto

[0 AP recebeu a policy correta
[0 N&o ha alerta critico

Quando o AP nao aparece online
« Validar PoE, link fisico, VLAN da porta, DHCP, gateway, DNS, firewall, serial number, tenant e licenga antes de considerar defeito fisico.

4. Organizacao de locais

ExtremeCloud 1Q Pilot
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Figura 4 - Hierarquia de locais com site, building e floor para associagdo dos APs.

A hierarquia de locais facilita suporte, relatérios, aplicagdo de politicas e troubleshooting. Sempre que possivel, associe o AP ao menor nivel da
hierarquia.

Site Unidade principal, estado, filial ou localidade administrativa.
Building Prédio, cidade, galpdo, planta ou unidade fisica.
Floor Andar, area operacional, setor, CD, loja, escritério ou planta baixa.

Padrao Ytech
« Cliente / Organizacao > Site > Building > Floor.
« Evitar nomes genéricos como Teste, Novo Local ou Unassigned.
* Manter padréo de nomenclatura por cliente e unidade.
* N&o deixar APs sem localizacéo definida.

1. Confirmar o cliente e a unidade.

2. Verificar se o site ja existe.

3. Verificar se o building ja existe.

4. Verificar se o floor ja existe.

5. Criar niveis ausentes, se necessario.

6. Associar APs ao floor correto.

7. Validar a localizacé@o apds o AP ficar online.
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5. Criacdo de Network Policy
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Figura 5 - Lista de Network Policies com SSIDs e Device Templates associados.

A Network Policy é o conjunto principal de configuragdes aplicado aos APs. Ela pode reunir SSIDs, User Profiles, Radio Profiles, Device Templates
e objetos de autenticagao.

Antes de criar ou alterar uma policy

[0 Nome e objetivo da policy definidos

[0 APs que usaréo a policy identificados

[0 SSIDs necessarios definidos

[0 User Profiles/VLANs definidos

[0 Radio Profiles definidos

[0 Impacto em producéo avaliado

Acessar a area de Network Policies.

Criar nova policy ou abrir uma policy existente.

Definir nome padronizado.

Adicionar SSID/WLAN, se necessario.

Associar User Profiles.

Associar Radio Profiles e Device Templates, se aplicavel.
Salvar a policy.

Associar a policy aos APs corretos.

Aplicar a configuragéo e validar.

©WONOOAEWNE

CLIENTE_UNIDADE_CORPORATIVO SSID corporativo por unidade.
CLIENTE_UNIDADE_VISITANTES Rede isolada para visitantes.
CLIENTE_UNIDADE_COLETORES Rede operacional para coletores, scanners ou [oT.

Atencao
« Alterar uma Network Policy existente pode afetar todos os APs associados a ela.
* Quando houver davida de impacto, usar AP piloto ou criar uma nova policy.

6. Criacao de SSID/WLAN

Imagem sugerida para proxima revis&o: tela de criagcdo ou edi¢do de SSID/WLAN com método de autenticacdo e User Profile associado.

O SSID é a rede Wi-Fi anunciada aos clientes. No XIQ, ele deve ser associado a uma Network Policy e a um User Profile.
Informacdes necessarias
[0 Nome do SSID
[ Tipo de autenticacéo
[ User Profile
O VLAN de usuérios
[0 Bandas utilizadas
[0 Escopo de APs
[0 RADIUS/NAC, se aplicavel

Abrir a Network Policy correta.

Acessar Wireless Networks/WLANS.

Criar uma nova WLAN/SSID.

Definir o nome do SSID.

Escolher se 0 SSID sera anunciado ou oculto.
Selecionar o método de autenticagao.
Associar o User Profile correto.

Salvar a configuracao.

Aplicar nos APs impactados.

10. Testar com cliente real.

Open Visitantes, testes ou captive portal.
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PSK Ambientes simples com senha compartilhada.
PPSK basico Chaves individuais ou por grupo sem 802.1X.
802.1X/RADIUS Rede corporativa com autenticagao centralizada.

7. User Profiles e VLAN

User Access Settings

Configure your Qod, VLAN, Firewall policies, and Traffic Tunmaing

Default User Profile VLANT b
VLAN - 1 Rt

Apply a different user profile to vamous clients and user groups.

Additional Settings 4

Confiqure your Availabality Scheduling, Secunty Contrals, Opbonal Settings, and Chent Monitaring

Figura 6 - Exemplo de associa¢é@o de Default User Profile e configuragbes adicionais de acesso.

O User Profile define como o trafego do cliente sera tratado ap6s a conexao ao SSID. Na pratica, € um dos pontos mais importantes da
configuragéo.
Conceito rapido
» SSID define como o cliente entra na rede.
 User Profile define como o cliente sera tratado depois que entra.
* Em muitos incidentes, cliente conectado sem acesso esta relacionado a User Profile, VLAN, DHCP ou firewall policy.

. Acessar Common Objects ou a configura¢é@o guiada da policy.
. Criar ou editar o User Profile.
. Definir nome padronizado.
. Associar VLAN correta.
. Configurar firewall policy, se aplicavel.
. Configurar rate limit ou QoS, se necessario.
. Salvar o perfil.
. Associar o perfil ao SSID.
. Aplicar nos APs e testar.
Validacao do User Profile
[0 SSID associado ao perfil correto
0 VLAN existe na rede cabeada
[ Porta do AP permite a VLAN necessaria
[0 DHCP ativo na VLAN
[ Firewall policy permite trafego esperado
[ Cliente recebe IP da rede correta

O oOoONOOOG A~ WNIER

CORP_VLAN_10 Perfil corporativo na VLAN 10.
VISITANTES_VLAN_50 Visitantes isolados na VLAN 50.
COLETORES_VLAN_30 Coletores ou dispositivos operacionais na VLAN 30.

8. Configuracao basica de autenticacao

Este capitulo cobre apenas os métodos basicos necessarios para atividades recorrentes. Configuragdes avancadas ficam no manual de
Configuragdo Avangada.

8.1 PSK

1. Criar ou editar o SSID.

2. Selecionar WPA2/WPA3-Personal ou equivalente.
3. Definir senha forte.

4. Associar User Profile.

5. Salvar e aplicar.

6. Testar com cliente compativel.

8.2 PPSK basico
1. Criar grupo PPSK.
2. Criar usuario ou chave PPSK.
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3. Associar o grupo ao User Profile correto.

4, Configurar SSID com PPSK.

5. Salvar e aplicar.

6. Testar chave valida e, se possivel, chave invalida.

8.3 802.1X/RADIUS basico

External RADIUS Servers  Create External RADIUS Serve
[0

External RADIUS Server
s heame

us-Tes

Description

Typ

i Standard

[FiHost Name * ATHLISSERER

server Type H Authentication

B sccauning

Shared Secret -
ESTEYTECH

Shaw Passward

Part:

Part: *| 113

Figura 7 - Criagdo de servidor RADIUS externo com portas de autenticagdo e accounting.

Checklist RADIUS

[ IP do servidor RADIUS

[0 Shared secret

[ Porta 1812 liberada

[0 Porta 1813 liberada, se usar accounting

[0 AP cadastrado como NAS/client no RADIUS
[0 Usuario de teste ativo

Criar ou validar Authentication Server.

Configurar IP, portas e shared secret.

Criar ou editar SSID corporativo.

Selecionar WPA2/WPA3-Enterprise ou 802.1X.

Associar servidor RADIUS.

Definir User Profile padrédo ou dinamico.

Salvar e aplicar.

Testar autenticagdo com usuario valido.

Atencao em NAC/Forescout
« Validar se a tentativa chega ao RADIUS/NAC.
« Confirmar se o retorno aplica o User Profile esperado.

O NGO AEWONE

» N&o concluir que a autenticagcéo esta correta apenas porque o cliente conectou com a senha do SSID.
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9. Radio Profiles basicos
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Channel Selection
Chaninet
EXIT

(@) s0211arbig

Figura 8 - Configuracdo basica de Radio Profile, incluindo modo, poténcia, limite de clientes e anélise de vizinhanca.

Radio Profiles definem parametros basicos dos radios dos APs, como canal, poténcia, largura de canal e comportamento de bandas.

Evitar poténcia excessiva; usar apenas quando necessario para
2.4 GHz

legados/IoT.
5 GHz Banda preferencial para a maioria dos clientes modernos.
6 GHz Usar apenas quando APs e clientes forem compativeis.
Largura de canal Evitar larguras altas em ambientes densos sem analise prévia.
DFS Pode causar troca de canal se houver deteccéo de radar.

Acessar Common Objects.

Ir até Radio Profiles.

Criar ou clonar um perfil existente.

Definir nome padronizado.

Ajustar poténcia, canais e largura de canal conforme necessidade.
Salvar o perfil.

Associar ao Device Template ou ao AP especifico.

Aplicar a configuracéao.

9. Validar se SSID e clientes continuam operando.

Boas praticas

O N OAEWONE

« N&o realizar ajuste fino de radio sem avaliar ambiente, densidade, clientes e interferéncia.
« Em ambientes criticos, basear mudancas em site survey ou evidéncias de monitoramento.

« Alteracdes de radio podem afetar cobertura e roaming.
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10. Aplicacao da configuracao e validacao final

Device Update

1 device will be updated D¢

H Update Ketwork Falicy and Configuration

I'_-:I Delta Configuration Update

Upgrade 10) Engine and Extremme Metwork Switch Images

Figura 9 - Tela de atualizagao de dispositivo com aplicacdo da Network Policy e configurag&o.
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Figura 10 - Validag&o de cliente conectado com IP, VLAN, SSID, radio, RSSI, SNR e trilha de conexéo.

Apbs salvar alteragGes na plataforma, aplique a configuragédo aos APs impactados e valide o funcionamento com cliente real.
1. Finalizar a alteragao desejada.

2. Salvar a configuragao.

3. Verificar APs com update pendente.

4. Selecionar somente os APs impactados.
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5. Aplicar a configuracao.
6. Acompanhar o status do update.

7. Confirmar que os APs continuam online.
8. Testar SSID, autenticacao, IP, VLAN e acesso.

9. Registrar evidéncias.
Validacao final
O AP online
O Policy atualizada
[ SSID anunciado
[ Cliente conecta
[ Cliente autentica
[ Cliente recebe IP
O VLAN correta
[0 Gateway responde
[J DNS responde
[0 Acesso esperado funciona
[0 Sem alerta critico ap6s alteragédo

Evidéncias recomendadas
[ Print do AP online

[ Print da policy

[ Print do SSID

[ Print do User Profile

[ Print do cliente conectado
[J 1P e VLAN recebidos

Fechamento operacional

« A alteracdo so deve ser considerada concluida apds teste com cliente real e validagao do servigo esperado.
* Quando houver falha, registrar o ponto de falha: associacéo, autenticacédo, DHCP, VLAN, DNS, firewall ou aplicacao.
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