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1 - Introducgao

Este documento declara o comprometimento da diretoria em estabelecer a PSI - Politica
de Seguranca da Informacdao da Ytech Solugbes, que é um conjunto das diretrizes,
normas e procedimentos necessarios a preservagao e seguranga dos bens de informacgao

utilizados na empresa.

S3do bens de informacdo os seguintes componentes da Tl - Tecnologia da Informacao:
sistemas aplicativos desenvolvidos e adquiridos, softwares bdsicos e de apoio, dados,
hardware, instala¢des fisicas, equipamentos de infraestrutura e documentos em

qualguer forma de armazenamento.

Conforme definicdo da norma NBR ISO/IEC 27001, a informac&do é um ativo que, como
qualquer outro ativo importante para os negdcios, tem um valor para a organizacao e,
consequentemente, necessita ser adequadamente protegida. A seguranca da
informacao objetiva proteger a informacao de diversos tipos de ameacas, para garantir
a continuidade dos negdcios, minimizando os danos e maximizando o retorno

dos investimentos e as oportunidades de negdcio.

Ainformacdo pode existir em muitas formas. Ela pode serimpressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou através de meios eletrénicos,
mostrada em filmes ou falada em conversas. Seja qual for a forma de apresentacdo ou
0 meio através do qual a informacado é compartilhada ou armazenada, é recomendado

gue ela seja sempre protegida adequadamente.

2 — Objetivo
Estabelecer as politicas, normas e procedimentos a serem seguidas pela organizagao, no

gue diz respeito as atividades relacionadas a seguranca da informacao

3 — Escopo e abrangéncia

O escopo e abrangéncia dessa politica de seguranca da informacdo engloba ndo apenas
os requisitos de seguranca logica, mas também os de segurancga fisica, seguranca dos
processos e de pessoal, direta ou indiretamente relacionados com todos os

departamentos da empresa.
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4 - Integragao com os procedimentos existentes

Os seguintes documentos sdo parte integrante dessa politica e devem ter todo o seu

conteudo respeitado como todas as regras e diretrizes aqui descritas:

e Politica de Privacidade Interna;

e Politica de Privacidade Externa;

e Politica de Protecdo de Dados Pessoais;

e Termo de Confidencialidade dos Colaboradores;
e Contrato de Trabalho;

e Contratos com Fornecedores;

5 — Principios

Os seguintes principios sdo enderecados por esse documento:

e Confidencialidade: Somente pessoas devidamente autorizadas pela organizacao
devem ter acesso a informacao;

e Integridade: A informacdo deve sempre ser alterada de forma integra para nao
gerar falsas interpretacoes;

o Disponibilidade: Ainformacado deve estar disponivel para as pessoas autorizadas
sempre que necessario ou solicitado;

e Autenticidade: Principio de seguranca que assegura ser do autor a
responsabilidade pela criacdo ou divulga¢cdao de uma dada informacao;

e Criticidade: Principio de seguranca que define a importancia da informacao para
a continuidade da atividade fim da organizacao;

e Nao-Repudio: Garantia que o emissor da mensagem ndo ird negar
posteriormente a autoria da mensagem ou transacdo, permitindo a sua
identificacdo;

e Responsabilidade: As responsabilidades iniciais e finais pela prote¢do de cada
ativo e pelo cumprimento de processos de seguranca devem ser claramente
definidas.

e Conhecimento: Todos os colaboradores, consultores externos, estagidrios e

prestadores de servico devem ter ciéncia de normas, procedimentos,
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orientacdes e outras informacdes que permitam a execucdo de suas atribuicdes
sem comprometer a seguranca;

e Etica: todos os direitos e interesses legitimos de colaboradores, estagiarios,
prestadores de servico e usudrios do sistema de Informacdo devem ser
respeitados;

e Legalidade: as acoes de Seguranca da Informacao levardo em consideracao leis,
normas, politicas organizacionais, administrativas, técnicas e operacionais,
padrdes, procedimentos aplicdveis e contratos com terceiros, dando atencdo a

propriedade da informacao e direitos de uso;

6 — Diretrizes
As seguintes diretrizes de alto nivel serdo utilizadas como origem dessa politica,

norteando todo o documento:

e D1 - Proteger as informagdes contra acesso, modificacdo, destruicdo ou
divulgacdao ndo autorizada;

e D2 - Assegurar que os recursos colocados a disposicdo dos colaboradores sejam
utilizados apenas para as finalidades aprovadas pela organizacao;

e D3 - Garantir a continuidade dos negdcios;

e D4 - Atender as leis que regulamentam as atividades da organizacdo e seu
mercado de atuacdo;

e D5 - Selecionar os mecanismos de seguranca da informacdo, balanceando
fatores de risco, tecnologia e custo;

e D6 - Comunicar imediatamente ao Comité qualquer descumprimento da politica
corporativa de seguranca da informacao;

e D7 - Inventariar e proteger os ativos de informacdo, além de ter os seus
proprietarios identificados;

e D8 - Analisar os principais processos de negdcios sob a ética da seguranca da

informacao, ajustando-os de acordo com as melhores praticas;
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7 — Estrutura normativa
A estrutura normativa da Seguranca da Informacdo da Ytech Solug¢des é composta por
um conjunto de documentos com trés niveis hierdrquicos distintos, relacionados a

seguir:

e Politica de Seguranga da Informagao (Politica): Constituida neste documento,
define a estrutura, as diretrizes e as obriga¢des referentes a seguranga da

informacao;

e Normas de Seguranca da Informagao (Normas): Estabelecem obrigacdes e
procedimentos definidos de acordo com as diretrizes da Politica, a serem

seguidos em diversas situacdes em que a informacao é tratada;

e Procedimentos de Seguranca da Informagdo (Procedimentos):
Instrumentalizam o disposto nas Normas e na Politica, permitindo a direta

aplicacdo nas atividades da empresa.

Politica

Normas

Procedimentos

Figura 01 — Estrutura normativa da Seguranga da Informacéo.
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8 — Analise dos processos de negdcio

Para o perfeito entendimento do funcionamento da empresa, em busca das customizacdes e ajustes necessarios pelas boas praticas de seguranca,
foi feito o mapeamento dos principais processos de negdcio existentes. Esses processos foram detalhadamente analisados, pela 6tica da seguranca
da informacao, e as sugestdes de melhoria foram registradas no plano de a¢des para adequacdo a LGPD. Cada acdo desse plano possui uma data
limite para implementacdo e responsdvel, detalhados em outro documento que foi apresentado a diretoria da empresa. A figura a seguir

demonstra, de forma macro, quais processos de negdcio foram analisados:
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Figura 02 — Macroprocesso de negdcio.
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9 — Gerenciamento da versiao e manutenc¢ao da politica
A politica de segurancga deve ser revisada constantemente para adequar as normas e

procedimentos aos novos requisitos do negécio e avancos tecnolégicos.

Os documentos integrantes da estrutura normativa da Seguranca da Informacgdo

deverdo ser aprovados e revisados conforme os seguintes critérios:

e Politica:
o Nivel de Aprovacdo: Diretoria e Gestao de Tl;
o Periodicidade de Revisdo: anual;

e Normas:
o Nivel de Aprovagao: Comité Gestor de Privacidade;
o Periodicidade de Revisao: anual;

e Procedimentos:
o Nivel de Aprovagdo: Supervisor responsavel pela area envolvida;

o Periodicidade de Revisdo: Semestral;

10 — Atribuicdes e responsabilidades na gestao da PSI

Cabe a todos os colaboradores (funcionarios, estagiarios, jovens aprendizes e

prestadores de servigos) da Ytech Solugdes:

e Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da

Informacao;

e Buscar orientacdo do superior hierarquico imediato em caso de duvidas

relacionadas a seguranca da informacao;
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e Assinar Termo de Conhecimento (Anexo Il) desse documento, formalizando a
ciéncia e o aceite da Politica e das Normas de Seguranca da Informacdo, bem
como assumindo responsabilidade por seu cumprimento. As sang¢des pelo nao
cumprimento da politica de seguranca da informacao estdo descritas no item 29

— Punigbes;

e Proteger as informagbes contra acesso, modificagdo, destruicdao ou divulgacao

nao autorizados;

e Assegurar que os recursos tecnolégicos a sua disposicao sejam utilizados apenas

para as finalidades aprovadas pela organizacao;

e Cumprir as leis e as normas que regulamentam os aspectos de propriedade

intelectual;

e Comunicar imediatamente ao comité gestor de seguranca da informacdo
qualquer descumprimento ou violagdo desta Politica e/ou de suas Normas e

Procedimentos.

Adicionalmente, sdo definidas as seguintes responsabilidades e atribuicdes especificas

relacionadas a seguranca da informacao:

AtribuicOes e responsabilidades da Diretoria:
e Aprovar a Politica de Seguranca da Informacdo e suas revisdes;
e Aprovar a nomeacdo dos “proprietarios” da informacao;

e Aprovar os investimentos necessarios para manter a seguranga dentro da

organizacgao;

e Tomar as decisbes administrativas referentes aos casos de descumprimento da
Politica e/ou de suas Normas encaminhados pelo Comité Gestor de Seguranca

da Informacao;
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Atribuigdes e responsabilidades do comité gestor de privacidade

Propor ajustes, aprimoramentos e modificacdes desta Politica;
e Propor melhorias e aprovar as Normas de Seguranca da Informacéo;

e Definir a classificacdo das informacdes pertencentes ou sob a guarda da Ytech
Solugdes, com base no inventario de informacdes apresentado pela Area de Tl e

nos critérios de classificagcao constantes de Norma especifica;

e Analisar os casos de violacdo desta Politica e das Normas de Seguranca da

Informacdo, encaminhando-os a diretoria, quando for o caso;

e Propor projetos e iniciativas relacionados a melhoria da seguranca da

informacao;

e Propor o planejamento e a alocagdo de recursos financeiros, humanos e de

tecnologia, no que tange a seguranca da informacao;

e Determinar a elaboracdo de relatdrios, levantamentos e andlises que deem

suporte a gestdo de seguranca da informacao e a tomada de decisao;

e Acompanhar o andamento dos principais projetos e iniciativas relacionados a

seguranca da informacao e propor a relacdo de “proprietarios” das informacoes;
AtribuigOes e responsabilidades do departamento de Ti
e Convocar, coordenar, lavrar atas e prover apoio as reunides do Comité;

e Prover todas as informacdes de gestdo de seguranca da informacao solicitadas

pelo Comité;

e Prover ampla divulgacdo da Politica e das Normas de Seguranca da Informacgao

para todos os colaboradores;

e Oferecer orientacdo e treinamento sobre seguranca e sobre a Politica de

Seguranca da Informacdo e suas Normas a todos os colaboradores;
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e Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca da
informacgdo, mantendo-se atualizada em relacdo as melhores praticas existentes

no mercado e em relagdo as tecnologias disponiveis;

e Estabelecer procedimentos e realizar a gestdao dos sistemas de controle de
acesso, incluindo os processos de concessdao, manutencado, revisao e suspensao

de acessos aos usuarios;

e Analisar os riscos relacionados a seguranca da informagdo e apresentar
relatdrios periédicos sobre tais riscos ao Comité, acompanhados de proposta de

aperfeicoamento do ambiente de controle, quando for o caso;

e Realizar trabalhos de analise de vulnerabilidade, com o intuito de aferir o nivel
de seguranca dos sistemas de informacdo e dos demais ambientes em que

circulam as informacdes;

e Requisitar informacgGes as demais dreas (diretorias, geréncias, supervisoes etc.),
realizar testes e averiguacbes em sistemas e equipamentos com o intuito de
verificar o cumprimento da Politica e das Normas de Seguranca da Informacao e
estabelecer mecanismo de registro e controle de ndo conformidade a esta
Politica e as Normas de Seguran¢a da Informacdo, comunicando sempre ao

Comité.

e Configurar os blogueios de acesso a Internet ndo permitindo o acesso a contetddo
improdutivo, seja através de websites, redes sociais ou ferramentas de

comunicac¢do instantanea ndo homologadas pela diretoria;

e Configurar o acesso remoto dos colaboradores a qualquer servico da rede da
Ytech Solucgbes, e-mails, sistemas, ferramentas de comunicacdo etc., apenas

durante o horario comercial;

e Auditar os computadores dos visitantes em relacdo a ferramenta de antivirus
atualizada e conexdo em segmento de rede separado, quando for preciso se

conectar na rede da Ytech Solucdes;
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e Criar um perfil de acesso, detalhando todas as permissdes necessarias em todos

os sistemas, para cada colaborador ou prestador de servico da Ytech Solucdes;

Atribuicoes e responsabilidades da assessoria juridica

e Manter as areas da empresa informadas sobre eventuais alteragées legais e/ou
regulatérias que impliguem responsabilidade e/ou a¢des envolvendo a gestdo

de seguranca da informagao;

e Incluir, na andlise e na elaboragcdo de contratos, sempre que necessario,
cldusulas especificas relacionadas a seguranc¢a da informac¢do e LGPD, com o
objetivo de proteger os interesses da Ytech Solug¢des e avaliar, quando solicitada,
as Normas e os Procedimentos de Seguranca da Informacdo elaborados pelas

diversas areas da empresa;
Atribuigdes e responsabilidades do departamento de recursos humanos

e Obter referéncias pessoais e profissionais de todos os colaboradores a serem

contratados pela empresa;
e Verificar a exatiddo e inteireza do curriculum vitae, profissional e académico;
e Obter pelo menos uma referéncia bancaria;

e Providenciar o ajuste do perfil de acesso aos sistemas, quando houver

transferéncia de setor;

e Colher a assinatura do Termo de Conhecimento dos funcionarios e estagiarios,

arquivando-o nos respectivos prontudrios;

e Informar, previamente, a area de Tl, todos os desligamentos, afastamentos e

modificacGes no quadro funcional da empresa;

e Providenciar a eliminag¢ao do /login, quando houver saida de pessoal, quer seja

por demissdao ou por suspensao de contrato;
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e Solicitar ao departamento de Tl que blogueie os acessos dos colaboradores

durante o periodo de férias ou licengas.
Atribuicoes e responsabilidades dos usuarios da Tl

e Os usudrios sdao responsaveis por qualquer atividade desenvolvida através de
suas contas na Ytech Solug¢des e pelos eventuais custos dela decorrentes em

atividades nao autorizadas;

e Osusudrios, a menos que tenham uma autorizagdo especifica para esse fim, nao
podem permitir ou causar qualquer alteragdo ou destruicdo de ambientes
operacionais, dados ou equipamentos de processamento ou comunicacdes

instalados na Ytech Solugdes ou de sua propriedade;

e Os recursos computacionais ndo podem ser utilizados para constranger,
assediar, ofender, caluniar ou ameacar qualquer pessoa. Esses recursos nao
podem ser usados para alterar ou destruir recursos computacionais de outras
instituicoes. Se a partir de uma conta, um usuario estiver, de qualquer maneira,
interferindo no trabalho de outro, este deve comunicar o fato ao responsdvel

pelo equipamento onde esta a conta, ou comunicar o caso a Tl;

e E proibida a distribuicio voluntaria de mensagens nio desejadas, como
circulares, manifestos politicos, correntes de cartas ou outros sistemas que
possam prejudicar o trabalho de terceiros, causar excessivo trafego na rede ou

sobrecarregar os sistemas computacionais;

e Sem uma autorizacdo especifica, os usudrios ndo podem ligar ou desligar
fisicamente ou eletricamente recursos computacionais da Ytech Solucgdes,
especialmente as estacOes de trabalho, e componentes externos, como cabos,
impressoras, discos ou sistemas de video, exceto os PC's do setor ao qual o

funciondrio pertenca;

e N3o é permitida a utilizacdo dos recursos computacionais da Ytech Soluc¢des para
beneficio financeiro direto ou indireto, préprio ou de terceiros fora da

instituicdo, sujeitando-se o infrator a imediata suspensdo de sua conta, sem
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prejuizo da aplicacdo das demais penalidades cabiveis previstas no Regimento

Interno;

e Nao é permitido o uso, para fins particulares ou de recreagao, de servigos que
sobrecarreguem as redes de computadores da Ytech Solugdes tais como: escuta

de radio, pdginas de animacao e servicos de telefone via Internet.

e Na&o é permitida a manutencdo ndo autorizada de paginas pessoais ou de
servigos particulares envolvendo comercializagdao na Internet, utilizando os

recursos computacionais da Ytech Solucgdes;

e Nao é permitido o uso de material de consumo de informatica da Ytech Solug¢des

para fins particulares;

e (Os usudrios devem comunicar ao Comité qualquer evidéncia de violacdo das
normas em vigor, ndo podendo acobertar, esconder ou ajudar a esconder

violagdes de terceiros.

e Os usuarios ndo podem, deliberadamente, efetuar ou tentar efetuar qualquer
tipo de acesso ndo autorizado a dados dos recursos computacionais da Ytech
Solugdes, ou tentar sua alteragdo, como por exemplo, ler mensagens pessoais

de terceiros ou acessar arquivos confidenciais;

e Os usudrios ndo podem violar ou tentar violar os sistemas de segurang¢a dos
recursos computacionais da Ytech Solu¢des, como quebrar ou tentar adivinhar

identificacdo ou senhas de terceiros;

e Os usuarios ndao podem interceptar ou tentar interceptar transmissao de dados
ndo destinados ao seu proprio acesso, seja monitorando barramentos de dados,

seja através da rede;

e Equipamentos devem ser mantidos nas suas perfeitas condicdes de uso, na
forma como lhes foram entregues. Nao mové-los dos locais onde foram
instalados, exceto os "notebooks". Evitar colocar objetos sobre o equipamento

de maneira que prejudique o seu sistema de ventilacdo. Nao manipular liquidos
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ou substancias que possam danificar os equipamentos quando os estiver

operando.

e [E terminantemente proibida a instalagdo de "softwares" e/ ou pacotes aditivos

aos "softwares" pré-instalados, sejam eles licenciados ou nao;

e N3ao é permitido instalar qualquer software de propriedade da Ytech Solucdes

em computadores pessoais usados na empresa ou fora dela;

e Comunicar imediatamente a Coordenagdo Administrativa qualquer dano ou

extravio de material de consumo e mobilidrio diretamente ligado a informatica.

e E extremamente proibida a utilizacdo de qualquer referéncia a Ytech Solucdes,
sem expressa autorizacdo da diretoria, em midias sociais, propagandas ou

eventos;

Atribuicdes e responsabilidades do DPO

Contribuir na Definicdo das Politicas e Diretrizes do Programa de Governanca em

Privacidade;

e Assegurar o cumprimento das politicas de Privacidade e Protecdao de Dados

através de auditorias mensais;

e Articular a aderéncia do corpo diretivo com as politicas, estratégias, diretrizes e

regulacoes referentes a protecdo de dados pessoais;

e Gerir a Revisdao da posicao da organizacao como agente de tratamento de Dados

Pessoais;

e Auxiliar na definicdo e gerir o fluxo de atendimento a requisicdes de direitos dos

Titulares de Dados Pessoais;

e Revisar praticas de Seguranca da Informacao voltadas a tratamento de Dados

Pessoais e Dados Pessoais Sensiveis;
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e Propor oportunidades de Anonimizacdo e Pseudoanonimizacdo dos dados

pessoais tratados pela empresa;

e Revisar e Propor melhorias no Processo de Gestao de Incidentes voltado a Dados

Pessoais e Dados Pessoais Sensiveis;

e Revisar e Propor métodos de armazenamento e compartilhamento de dados

Seguros,

e Auxiliar na definigdo e gerir processo de mapeamento de ciclo de vida dos dados,

aplicacoes e terceiros;

e Realizar avaliagdo do impacto da protecdo de dados (RIPD), de acordo com a

metodologia definida;

e Acompanhamento e apoio nos projetos de software que envolvem Gestdo de

Privacidade de Dados Pessoais e Dados Pessoais Sensiveis;
e Aconselhar sobre protecao de dados na arquitetura de Tl na organizacgao;

e Aconselhar programadores e administradores de sistemas sobre a protecao

pratica de sistemas de acordo com as boas praticas;

e Aconselhar sobre tecnologias de aprimoramento da privacidade, incluindo

criptografia, anonimizacdo e pseudonimizacao;

e Atender as solicitacdes dos titulares dos Dados através da plataforma contratada

e dentro dos SLAs acordados;
e Coletar informacgdes de violagdes de seguranga;

e Ajudar o cliente a manter, armazenar e documentar as revogacdes da gestao de

consentimento dos titulares dos dados;

e Apoiar o cliente no registro e documentacdo dos incidentes relacionados a

privacidade e protecdo de dados;
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e Apoiar nas decisGes do comité de privacidade e acompanhar as acdes

relacionados aos incidentes;
e Apoiar o cliente na investigacao de incidentes de seguranca e privacidade;

e Entender o impacto do incidente e ajudar o cliente a gerir as crises objetivando

evitar sanc¢des;

e Ajudar o cliente a Notificar a Agéncia de Protecao e Dados sobre uma violagao

de segurancga dentro do prazo estabelecido em Lei;
e Ajudar o cliente a Notificar os titulares dos dados da violacdo de seguranca;
e Garantir a conformidade com os requisitos da LGPD;

e Realizar controle anual de conformidade de segurancga de Tl para Dados Pessoais

e Dados Pessoais Sensiveis;

e Ajudar o cliente a Garantir mais foco na seguranca de Tl para Dados Pessoais e

Dados Pessoais Sensiveis;

e Recomendacgbes técnicas e operacionais para proteger sistemas, redes e

dispositivos;

e Apresentar relatérios de acompanhamento de nivel de conformidade com a

LGPD e seguranca da Tl para a Administracdo.

11 - Classificagao da informagao

A classificacdo da informacdo é o processo de estabelecer o grau de importancia das
informagdes mediante o seu impacto para o negdcio, ou seja, quanto mais estratégica e
decisiva para a manutencado ou sucesso da organiza¢ao, maior sera a sua importancia. A

classificacdo deve ser realizada a todo instante, em qualquer meio de armazenamento.
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Existem regras que devem ser consideradas durante a classificacdo e a principal delas é
a determinacdo de proprietdrios para todas as informacdes, sendo este o responsavel

por auxiliar na escolha do meio de protecao.

Nos casos em que houver um conjunto de informagdes armazenadas em um mesmo
local, e elas possuirem diferentes niveis, deve-se adotar o critério de classificar todo o

local com o mais alto nivel de classificagao.

As informagdes armazenadas em qualquer local devem estar de acordo com os critérios
de classificacdo e devem possuir uma identificacdo que facilite o reconhecimento do seu
grau de sigilo. O inventario dos ativos de informacdo da Ytech Solugdes seguird o

seguinte padrao:

# Contratos;
Documentos em papel « Documentos da empresa;
& Relatorios
#* Aplicativos;
#* Sistemas operacionais;
software # Ferramentas de desenvolvimento;
& |tilatarios de sistema;
® Atestados medicos

& Servidores, desktops, netbooks, talets;

# Storages, unidades de backup, fitas de backup;

#* Impressoras e copiadoras;

& Equipamentos de comuicacdo (FAX, modem, access points,
roteadores, switches etc.);

& Midias magnéticas;

#+ Mobreak, ar condicionados;

* Moveis, predios e salas

Hardware

# Empregados;

& Estagiarios;
Pessoa # lovem aprendiz;

# Terceirizados;

#* Fornecedores

& Computacdo (Aplicacdo de paths, backup etc);
& Comunicacdo (Ligacdes telefonicas, video conferéncia etc.);
e Atendimento a usuarios

senvigo ou atividade
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12 - Reclassificacdo da informacao
Toda informacao classificada, quando passar por alteracdo de conteldo, deve ser
submetida a novo processo de classificagdao, com o objetivo de rever o nivel mais

adequado.

13 - Niveis de classificagao

A classificagdo quanto ao sigilo obedecerd aos seguintes critérios:

e Publicas — S3o aquelas que nao necessitam de sigilo algum. Podendo ter livre
acesso para os colaboradores. Ndo ha necessidade de investimentos em recursos
de protecdo. Sdo informacgdes que se forem divulgadas fora da organiza¢do, ndo

trardo impactos para os negécios.

e Internas— O acesso externo a essas informagdes devem ser evitadas. Entretanto,
se esses dados se tornarem publicos, as consequéncias ndao serdo criticas.
Exemplo: agendas de telefones e ramais, beneficios da organizacdo para os

colaboradores, procedimentos operacionais simples;

e Confidenciais — As informagdes dessa classe devem ser confidenciais dentro da
organizacdo e protegidas do acesso externo. Se alguns desses dados forem
acessados por pessoas nao autorizadas, as operagdes da organizac¢ao poderao
ser comprometidas, causando perdas financeiras e de competitividade.
Exemplos: Saldrios, dados pessoais, dados dos clientes, estratégias de mercado

e senhas.

14 - Formas de classificagdao

A classificacdo das informacdes deve ser implementada de acordo com a tabela a seguir:
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Tipo do documento |

Caso seja confidencial e gerado dentro da organizacdo, deve
apresentar o nivel de seguranca na primeira pagina do
documento. Caso venha de fora, deve ser marcado com uma
etiqueta ou carimbo.

Documento em papel

Caso seja confidencial, deve ter o assunto iniciado com
"[Confidencial]".

E-mail

Documento eletronico  Deve conter o nivel de seguranga no rodapé na primeira
pagina do documento.

Outros tipos de midia A classificagdo de seguranca deve ser visivel por etiquetas ou
outros recursos que se fagam necessarios

15 - Proprietario da informagao

O proprietdrio da informacdo é um diretor ou um gestor da Ytech Solucdes,
formalmente indicado pelos sdcios, responsavel pela concessdao, manutencgao, revisao e
cancelamento de autorizacdes de acesso a determinado conjunto de informacgdes sob a

sua guarda. Cabe ao proprietario da informacao:

Elaborar, para toda informacdo sob sua responsabilidade, matriz que relaciona

cargos e funcbGes com as autorizacdes de acesso concedidas;

e Autorizar a liberacdo de acesso a informagcdao sob sua responsabilidade,
observadas a matriz de cargos e fungdes, a Politica e as Normas de Seguranca da

Informacao;

e Manter registro e controle atualizados de todas as liberagdes de acesso
concedidas, determinando, sempre que necessario, a pronta suspensao ou

alteracdo de tais liberacoes;

e Reavaliar, sempre que necessario, as liberacdes de acesso concedidas,

cancelando aquelas que nao forem mais necessarias;

e Analisar os relatdrios de controle de acesso fornecidos pela drea de Gestdo de

Seguranca da Informacdo, com o objetivo de identificar desvios em relacdo a
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Politica e as Normas de Seguranca da Informacdo, tomando as acdes corretivas

necessarias;

e Participar da investigacao de incidentes de seguranca relacionados a informacgao

sob sua responsabilidade;

e Participar, sempre que convocado, das reunides do Comité de Gestdo de

Privacidade, prestando os esclarecimentos solicitados.

A tabela a seguir descreve os proprietdrios das informag¢des de cada departamento da

Ytech Solugdes:

Jairo Soirefmann Diretoria
Lorena Bandeira Administrativo
Carla Mendes Financeiro
Matheus Santana Administrativa

16 - Usudrios da informagdo
E todo funciondrio interno, trabalhador tempordrio, estagiario ou terceirizado, que

tenham acesso aos bens de informacdo da Ytech Solucdes.
O usudrio da informacao terd responsabilidade de:

e Zelar por todo acesso ao ambiente computadorizado executado e registrado

com a sua identificacdo de acesso;

e Respeitar e preservar o grau de confidencialidade da informacdo, divulgando-a

exclusivamente para as pessoas autorizadas a terem esse conhecimento;

e Utilizar os recursos tecnolégicos (equipamentos, programas e sistemas) e as
informacgdes somente para desempenho das suas atividades profissionais, sendo

assim vedado o seu uso para fins pessoais;
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e Notificar ndo conformidades de seguranca.

17 - Controle da Divulgacao

* Informagbes Confidenciais — S6 devem ser divulgadas para quem precisa da
informacdo em func¢do da necessidade de servico. Para acessa-la, é preciso que se
faca parte de uma lista formal de autoriza¢do elaborada pelo proprietario da

informagdo ou seu representante autorizado;

* Informagdes de uso interno — Podem ser divulgadas para qualquer funciondrio da

Ytech Solugdes;

* Informagdes Publicas — Podem ser divulgadas livremente sem nenhum controle de

acesso;

18 - Armazenamento

* Informagdes Confidenciais — Devem ser armazenadas em locais que garantam
apenas o acesso das pessoas permitidas. Ferramentas como servidores de arquivos,
sistemas de gerenciamento de documentos e locais com acesso restrito devem ser
utilizadas para garantia da confidencialidade. As listas de controle de acesso devem

ser periodicamente auditadas para identificar inconformidades de acesso;

* Informagdes de uso interno — Devem ser disponibilizadas em meios onde os
colaboradores possam ter apenas o minimo acesso necessario. As ferramentas de
armazenamento utilizadas devem garantir que as informagbes ndo serdo

indevidamente alteradas, copiadas ou excluidas.

19 - Transporte interno e expedicao
* Informagdes Confidenciais — Em recipiente simples com identificacdo do grau de
sensibilidade, evitando-se a entrega em malotes internos. Deve-se dar preferéncia a

entrega pessoal por pessoa devidamente autorizada, com registro de protocolo;
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* Informagodes de uso interno — Pode ser transportada aberta;

20 - Transporte externo

* Informagdes Confidenciais — Em recipiente de seguranga com identificagdo do grau
de sensibilidade. O transporte e a entrega devem sempre ser realizados por pessoa
devidamente autorizada, com registro de protocolo;

* Informagodes de uso interno — Em recipiente simples;

21 - Transmissao de voz
* Informagdes Confidenciais — Permitida a transmissdo através de linhas telefonicas,
apenas dentro de ambientes controlados.

* Informagodes de uso interno — Sem restricdes.

22 - Transmissao de dados

* Informagdes Confidenciais — Se o meio de transmissao estiver totalmente em area
sob o controle da organizacdo, pode ser transmitido em texto claro (sem

encriptacdo), caso contrario deve ser criptografado.

* Informagdes de uso interno — Permitida a transmissdo em texto livre para qualquer

Caso.

23 - Descarte de informacgdes

Toda midia impressa que contenha informacGes relevantes deve ser destruida antes de
ser descartada. Essa destruicdo deve ser feita com o picotador de papel existente na
empresa. CDs, DVDs, pen drives, discos externos e qualquer outro tipo de midia fisica

devem ser totalmente destruidos antes de serem descartados.
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24 - Controle de mudangas no ambiente
Toda e qualquer mudanca critica que precise ser realizada no ambiente de Tl da Ytech
Solugbes deve ser feita fora do horario de expediente e, sempre que possivel,

prioritariamente validada no ambiente de homologacao.

25 — Manutencao de equipamentos de informatica

Quando qualquer equipamento de informdtica como computadores pessoais, celulares,
notebooks, tablets, servidores, storages etc., necessitarem de assisténcia técnica fora da
empresa, a equipe de Tl deve apagar ou remover todos os dispositivos de
armazenamento como discos, cartdes de memoria, pen drives etc. Essa acdo evitara que

os dados sejam acessados por pessoas nao autorizadas.

26 - Computac¢ao movel e trabalho remoto

Os trabalhos remotos, sempre que necessarios, s6 estdo liberados através de acesso
VPN para alguns membros da equipe de Tl, de acordo com a necessidade. Para os
funciondrios, sé serd permitido esse acesso em situacbes especiais e com aprovacao
prévia do diretor de cada area, observando o periodo e os horarios em que os acessos

serdo permitidos.

Para os fornecedores, o acesso s6 serd permitido depois da criacdo de um perfil de
acesso que libere apenas os servidores envolvidos nas atividades. As contas deles devem
ser desabilitadas imediatamente apds a conclusdo dos trabalhos e por padrao sé

poderdo ocorrer em hordrio comercial. Casos especiais serdo tratados pontualmente.

27 - Niveis de Operagao
* Rotina — Caracteriza a situacdo em que nao existe suspeita de falhas na seguranca do

sistema, que deve estar monitorado continuamente;

* Emergéncia — Existe a suspeita de algum ataque a seguranga, com possiveis danos ao

funcionamento seguro do sistema;
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* Crise — Situacdo na qual um problema a seguranca esta confirmado e a¢Ges devem

ser tomadas para tratar o ataque e suas consequéncias.

Todo e qualquer incidente de seguranca deve ser imediatamente informado ao Comité,
ao DPO e a equipe de Tl para que as medidas cabiveis sejam tomadas no menor espago

de tempo possivel;

28 — Segurancga Fisica
e A seguranca fisica tem como objetivo proteger equipamentos e informacdes
contra usudrios nao autorizados, prevenindo o acesso a esses recursos. As

seguintes regras devem ser obedecidas por todos:

e Todos os visitantes, colaboradores e prestadores de servico devem usar o crachd

de identificagdo em local visivel;

e Os visitantes ndao podem ficar circulando nas dependéncias da empresa. Devem

ser conduzidos da portaria diretamente para o setor que deseja visitar;

e Todo e qualquer equipamento ou material sé podera ser retirado das instalacdes

da Ytech Solu¢Ges com a devida autorizacdo dos gestores ou da diretoria;

e Todas as areas de circulagao, incluindo as salas de aula, devem ser monitoradas

através de circuitos internos de TV;

e A sala dos servidores e equipamentos de Tl, Datacenter, tem acesso reservado
aos funcionarios desse setor. E terminantemente proibido o uso de qualquer tipo

de alimentos ou liquidos devido aos riscos de dano aos ativos existentes;

e As portarias de acesso a empresa sdo monitoradas continuamente por

profissionais de empresa especializada em seguranca;

e Todos os colaboradores devem manter a politica da mesa limpa, evitando que
informacgdes confidenciais figuem expostas e possam ser observadas por pessoas

ndo autorizadas;
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y
movidos par
transfarmegdo
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e Uma copia das midias de backups semanais, mensais e anuais devem ser

removidas continuamente das instalacdes da Ytech Solucbes para garantir a

continuidade dos negdcios em caso de incidentes com a estrutura fisica;

e Ao encaminhar qualquer equipamento para assisténcia técnica, as informagdes

existentes nas midias de armazenamento devem ser definitivamente excluidas

para evitar acesso indevido;

28 — Gestao de incidentes de seguranga

Um incidente de seguranca da informac¢do é qualquer acdo ou omissdao que pode ter

impacto na seguranca das informagdes, no negdcio ou nos ativos da instituicao. A tabela

a seguir descreve quem deve ser acionado a depender da natureza do incidente:

Problemas envolvendo

privacidade de dados

civil

ADX 3013-4140

pessoais
Problemas com energia SULGIPE (079) 3530-1000
elétrica

ENERGISA 0800 079 01 96
Problemas com incéndios BOMBEIROS 193
Problemas de roubo ou Policia Militar 190
assalto

Policia Civil 3213-1119
Problemas de infraestrutura Defesa Civil 3246-3453
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Problemas de satide com
alunos, colaboradores ou

visitantes

SAMU

192

29 - Punigdes

movidos par
transfarmegdo

Quando qualquer item da politica de seguranga da informacgao for violado, por um

colaborador que tenha assinado o Termo de Conhecimento, o Comité vai levar ao

conhecimento da diretoria para definir a punicdo aplicada. As puni¢des possiveis sdo:

Adverténcia verbal;

Adverténcia por escrito;

Desconto de periodo de trabalho;

Desligamento do colaborador sem justa causa;

Desligamento do colaborador por justa causa;
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ANEXOS

ANEXO | — Conceitos e definigoes

e Ameaca: evento que tem potencial em si préprio para comprometer os objetivos da
organizacao, seja trazendo danos diretos aos ativos ou prejuizos decorrentes de
situacoes inesperadas;

e Ativos de informacdo: os meios de producao, armazenamento, transmissao e
processamento de informacdes, os sistemas de informacao, além das informacoes em
si, bem como os locais onde se encontram esses meios e as pessoas que a eles tém
acesso;

e Autenticidade: propriedade de que a informacao foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, orgao
ou entidade;

e Capacitacdo em SIC: saber o que é seguranca da informacao e comunicacdes, aplicando
em sua rotina pessoal e profissional, servindo como multiplicador do tema e aplicando
0s conceitos e procedimentos na organizacao como gestor de SIC;

e Classificacdo da informacao: identificacdo de quais sao os niveis de protecao que as
informacdes demandam e estabelecimento de classes e formas de identifica-las, além
de determinar os controles de protecdo necessarios a cada uma delas;

e Comité Gestor de Privacidade: Comité de carater deliberativo, responsavel pela
normatizacao e supervisao da seguranca da informacao;

e Confidencialidade: propriedade de que a informacao nao esteja disponivel ou revelada
a pessoa fisica, sistema, 6rgao ou entidade nao autorizada e credenciada;

e Conscientizacdo em SIC: saber o que é seguranca da informacao e comunicagoes
aplicando em sua rotina pessoal e profissional, além de servir como multiplicador sobre
o tema;

e Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

e Custodiante do ativo de informacdo: é aquele que, de alguma forma, zela pelo
armazenamento, opera¢ao, administracao e preservacao de ativos de informacao que

nao lhe pertencem, mas que estao sob sua custddia;
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e Disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel, sob
demanda, por uma pessoa fisica ou determinado sistema, o6rgao ou entidade no
momento requerido;

e Gestdo de ativos: processo de identificacao dos ativos e de definicao de
responsabilidades pela manutencao apropriada dos controles desses ativos;

e Gestdo de continuidade dos negocios: processo abrangente de gestao que identifica
ameacas potenciais para uma organizacao e os possiveis impactos nas operacoes de
negdcio, caso essas ameacas se concretizem. Esse processo fornece uma estrutura para
que se desenvolva uma resiliéncia organizacional que seja capaz de responder
efetivamente e salvaguardar os interesses das partes interessadas, a reputacao e a
marca da organizacao e suas atividades de valor agregado;

e Gerenciamento de operagcdes e comunicac¢ées: atividades, processos, procedimentos
e recursos que visam disponibilizar e manter servicos, sistemas e infraestrutura que os
suporte, satisfazendo os acordos de niveis de servico;

e Gestdo de riscos de seguranca da informacdo e comunicagdes - GRSIC: conjunto de
processos que permite identificar e implementar as medidas de protecao necessarias
para minimizar ou eliminar os riscos a que estao sujeitos os ativos de informacao;

e Gestdo de seguranca da informagdo e comunicagées - GSIC: acoes e métodos que
visam a integracdo das atividades de gestdo de riscos, gestdo de continuidade do
negbcio, tratamento de incidentes, tratamento da informacao, conformidade,
credenciamento, seguranca cibernética, seguranca fisica, seguranca logica, seguranca
organica e seguranca organizacional aos processos institucionais estratégicos,
operacionais e taticos, nao se limitando, portanto, no ambito da tecnologia da
informacao e comunicagoes;

¢ Incidente de Seguranca: evento que tenha causado algum dano, colocado em risco
algum ativo de informacao critico ou interrompido a execucao de alguma atividade
critica por um periodo inferior ao tempo objetivo de recuperacéao;

e Informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacao dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;

e Infraestrutura de TI: instalacdes prediais (energia, agua, climatizacao, acesso fisico),
computadores e equipamentos, software, redes e telecomunicacoes, sistemas de
armazenamento e recuperacao de dados (arquivos e armazenamento), aplicacoes
computacionais, cabeamento e rede telefonica;

e Integridade: propriedade de que a informacao nao foi modificada, suprimida ou
destruida de maneira nao autorizada ou acidental;

e Quebra de seguranca: acao ou omissao, intencional ou acidental, que resulta no

comprometimento da seguranca da informacao e das comunicacoes;
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e Recursos criptograficos: sistemas, programas, processos e equipamento isolado ou em
rede que utilizam algoritmo simétrico ou assimétrico para realizar a cifracao ou
decifracao;

e Risco: potencial associado a exploracdo de uma ou mais vulnerabilidades de um ativo
de informacao ou de um conjunto de tais ativos, por parte de uma ou mais ameacas,
com impacto negativo no negécio da organizacao;

e Seguranca fisica e do ambiente: processo que trata da protecao de todos os ativos
fisicos da instituicao, englobando instalacdes fisicas, internas e externas, em todas as
localidades em que a organizacao esta presente;

e Sensibilizacdo em SIC: saber o que é seguranca da informacdo e comunicacoes
aplicando em sua rotina pessoal e profissional;

e Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza puUblica ou privada,
externos a Ytech Solucoes;

e Tratamento de incidentes: é o processo que consiste em receber, filtrar, classificar e
responder as solicitacoes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informacées que permitam impedir a continuidade da acao
maliciosa e a identificacdo de tendéncias;

e Tratamento da informacgdo: conjunto de acdes referentes a recepcao, producao,
reproducao, utilizacao, acesso, transporte, transmissao, distribuicao, armazenamento,
eliminacao e controle da informacao; e

e Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada

por uma ou mais ameacas.
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ANEXO Il - Termo de Conhecimento para os Colaboradores

NOME:

MATRICULA:

CPF:

AFIRMO QUE ESTOU CIENTE E COMPROMETO-ME a cumprir a Politica de Seguranca da
Informacdo da Ytech Solucbées na sua integra, respondendo em todas as instancias pelas
consequéncias das acdes ou omissdes da minha parte, que possam por em risco ou comprometer

qualquer diretiva descrita nesse documento.

Manaus, de de 20

Assinatura do Colaborador/Estagiario/Jovem Aprendiz/Fornecedor
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