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1- OBIJETIVO

O objetivo deste documento é estabelecer a metodologia de gestdo para
incidentes, no ambito da Ytech, para atender as exigéncias legais previstas na Lei Geral de

Protecdo de Dados (LGPD), no tocante a gestdo de seguranca da informacdo e privacidade.
2 — CONCEITOS IMPORTANTES

e AMEACA - conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizagao;

e ANALISE DE IMPACTO NOS NEGOCIOS (AIN) - visa estimar os impactos resultantes
da interrupgdo de servicos e de cendrios de desastres que possam afetar o
desempenho dos érgdos ou entidades da APF, bem como as técnicas para qualificar
e quantificar esses impactos. Define também a criticidade dos processos de
negdcio, suas prioridades de recuperacdo, interdependéncias e os requisitos de
seguranca da informacgdo para que os objetivos de recuperagdao sejam atendidos
nos prazos estabelecidos;

e ANALISE DE INCIDENTES - consiste em examinar todas as informac&es disponiveis
sobre o incidente, incluindo artefatos e outras evidéncias relacionadas ao evento.
O propodsito da andlise é identificar o escopo do incidente, sua extensdo, sua
natureza e quais os prejuizos causados. Também faz parte da andlise do incidente
propor estratégias de contengao e recuperagao;

e ANALISE DE RISCOS - uso sistematico de informac¢des para identificar fontes e
estimar o risco;

e ANONIMIZACAO - utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo;

e ATAQUE - acdo que constitui uma tentativa deliberada e n3ao autorizada para
acessar/manipular informacgGes, ou tornar um sistema inacessivel, ndo integro, ou
indisponivel;

e ATIVOS DE INFORMACAO - os meios de armazenamento, transmissio e
processamento da informacgdo, os equipamentos necessarios a isso, os sistemas
utilizados para tal, os locais onde se encontram esses meios, e também os recursos
humanos que a eles tém acesso;

e AUTENTICACAO - processo que busca verificar a identidade digital de uma entidade
de um sistema no momento em que ela requisita acesso a esse sistema. O processo
é realizado por meio de regras preestabelecidas, geralmente pela comparagado das
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credenciais apresentadas pela entidade com outras ja pré-definidas no sistema,
reconhecendo como verdadeiras ou legitimas as partes envolvidas em um processo;

e AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) - 6rgdo da APF
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei 13.709, de 14
de agosto de 2018;

e AUTORIZACAO - processo que ocorre apds a autenticacdo e tem a fungdo de
diferenciar os privilégios atribuidos ao usuario que foi autenticado. Os atributos de
autorizacdo normalmente sdao definidos em grupos mantidos em uma base de
dados centralizada, sendo que cada usuario herda as caracteristicas do grupo a que
ele pertence. Portanto, autorizacdo é o direito ou permissdo de acesso a um recurso
de um sistema;

e AVALIACAO DE RISCOS - processo de comparar o risco estimado com critérios de
risco predefinidos para determinar a importancia do risco.

e BACKUP OU COPIA DE SEGURANCA - conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecao
e recuperacdo. Tem a fidelidade ao original assegurada. Esse termo também é
utilizado para identificar a midia em que a cépia é realizada;

e BANCO DE DADOS - colecdo de dados inter-relacionados, representando
informacdes sobre um dominio especifico. Sdo cole¢des organizadas de dados que
se relacionam de forma a criar algum sentido (informagao) e dar mais eficiéncia
durante uma consulta ou a geracdo de informacdes ou conhecimento;

e BIOMETRIA - verificagdo da identidade de um individuo por meio de uma
caracteristica fisica ou comportamental Unica, através de meios automatizados;

e COMPUTACAO EM NUVEM - modelo computacional que permite acesso por
demanda, e independentemente da localizacdo, a um conjunto compartilhado de
recursos configurdveis de computacdo (rede de computadores, servidores,
armazenamento, aplicativos e servicos), provisionados com esfor¢cos minimos de
gestdo ou de interacdo com o provedor de servicos;

e CONSENTIMENTO - manifestagao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

e CONTINUIDADE DE NEGOCIOS - capacidade estratégica e tatica de um érgdo ou
entidade de se planejar e responder a incidentes e interrup¢des de negdcios,
minimizando seus impactos e recuperando perdas de ativos da informacdo das
atividades criticas, de forma a manter suas operacdes em um nivel aceitavel,
previamente definido;

e CONTROLE DE ACESSO - conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou
computacionais. Via de regra, requer procedimentos de autenticacdo;

e CONTROLES DE SEGURANCA - medidas adotadas para evitar ou diminuir o risco de
um ataque. Exemplos de controles de seguranca sdo: criptografia, fungdes de hash,
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validacdo de entrada, balanceamento de carga, trilhas de auditoria, controle de
acesso, expiracao de sessdo e backups, entre outros;

e CRIPTOGRAFIA - arte de prote¢do da informacao através de sua transformagdo em
um texto cifrado (criptografado), com o uso de uma chave de cifragem e de
procedimentos computacionais previamente estabelecidos, a fim de que somente
o(s) possuidor(es) da chave de decifragem possa(m) reverter o texto criptografado
de volta ao original (texto pleno). A chave de decifragem pode ser igual (criptografia
simétrica) ou diferente (criptografia assimétrica) da chave de cifragem;

e CSIRT (COMPUTER SECURITY INCIDENT RESPONSE TEAM) - acronimo internacional
para designar um grupo de resposta a incidentes de seguranca, responsavel por
tratar incidentes de seguranca para um publico alvo especifico;

e DADO ANONIMIZADO - dado relativo a titular que ndao possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de
seu tratamento;

e DADO PESSOAL - informacdo relacionada a pessoa natural identificada ou
identificavel;

e DADO PESSOAL SENSIVEL - dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

e ENCARREGADO - pessoa indicada pelo controlador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados;

o ENGENHARIA SOCIAL - técnica por meio da qual uma pessoa procura persuadir
outra a executar determinadas acées. No contexto da Sl, é considerada uma pratica
de ma-fé, usada por individuos para tentar explorar a boa-fé ou abusar da
ingenuidade e da confianga de outras pessoas, a fim de aplicar golpes, ludibriar ou
obter informacoes sigilosas e importantes;

e EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM REDES
COMPUTACIONAIS (ETIR) - grupo de pessoas com a responsabilidade de receber,
analisar e responder as notificagbes e atividades relacionadas a incidentes de
seguranca em redes de computadores;

e EVENTO DE SEGURANCA - qualquer ocorréncia identificada em um sistema, servigo
ou rede que indique uma possivel falha da politica de seguranca, falha das
salvaguardas ou mesmo uma situacao até entao desconhecida que possa se tornar
relevante em termos de seguranca;

e FIREWALL - recurso destinado a evitar acesso ndo autorizado a uma determinada
rede, ou um conjunto de redes, ou a partir dela. Podem ser implementados em
hardware ou software, ou em ambos. Cada mensagem que entra ou sai da rede
passa pelo firewall, que a examina a fim de determinar se atende ou ndo os critérios
de seguranca especificados;
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GESTAO DE MUDANGAS NOS ASPECTOS RELATIVOS A SI - aplicagdo de um
processo estruturado e de um conjunto de ferramentas de gerenciamento de
mudancas, de modo a aumentar a probabilidade de sucesso e fazer com que as
mudancas transcorram com minimos impactos no ambito de érgdo da APF, visando
viabilizar e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informagao;

INCIDENTE - evento, acdo ou omissao, que tenha permitido, ou possa vir a permitir,
acesso nao autorizado, interrup¢cdo ou mudanga nas operagdes (inclusive pela
tomada de controle), destruicdo, dano, delecdo ou mudanca da informacdo
protegida, remocdo ou limitacdo de uso da informacdo protegida ou ainda a
apropriacdo, disseminacdo e publicacdo indevida de informacdo protegida de
algum ativo de informagao critico ou de alguma atividade critica por um periodo de
tempo inferior ao tempo objetivo de recuperacgao;

INCIDENTE DE SEGURANCA - qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computagdo ou das redes de
computadores;

INVASAO - incidente de seguranca no qual o ataque foi bem sucedido, resultando
no acesso, ha manipulacdo ou na destruicao de informag¢des em um computador ou
em um sistema da organizacao;

MALWARE -software malicioso projetado para infiltrar um sistema computacional
com a intencdo de roubar dados ou danificar aplicativos ou o sistema operacional.
Esse tipo de software costuma entrar em uma rede por meio de diversas atividades
aprovadas pela empresa, como e-mail ou sites. Entre os exemplos de malware estao
os virus, worms, trojans (ou cavalos de Troia),spyware, adware e rootkits;

PERFIL DE ACESSO - conjunto de atributos de cada usudrio, definidos previamente
como necessarios para credencial de acesso;

PLANO DE CONTINUIDADE DE NEGOCIOS - documentacdo dos procedimentos e
informacgdes necessarias para que os orgdos ou entidades da APF mantenham seus
ativos de informacdo criticos e a continuidade de suas atividades criticas em local
alternativo em um nivel previamente definido, em casos de incidentes;

PLANO DE GERENCIAMENTO DE INCIDENTES - plano de a¢ao claramente definido
e documentado, para ser usado em caso de incidente que basicamente englobe os
principais recursos, servicos e outras acdes que Ssejam necessarias para
implementar o processo de gerenciamento de incidentes;

PLANO DE RECUPERACAO DE NEGOCIOS - documentacdo dos procedimentos e de
informacgdes necessdrias para que o 6rgdo ou entidade da APF operacionalize o
retorno das atividades criticas a normalidade;

POLITICA DE GESTAO DE RISCOS - declaracdo das intencdes e diretrizes gerais de
uma organizacao relacionadas a gestdo de risco;

POLITICA DE SEGURANCA DA INFORMACAO - documento aprovado pela
autoridade responsavel pelo 6rgao ou entidade da APF, direta e indireta, com o
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objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da Sl (Este termo substituiu o termo Politica de Seguranca da
Informagao e Comunicagdes);

e POSIC - acronimo de Politica de Segurancga da Informagao e Comunicagdes. Foi
substituido pelo acrénimo POSIN;

e REDE PRIVADA VIRTUAL - mais conhecida por VPN, refere-se a construgao de uma
rede privada utilizando redes publicas (por exemplo, a Internet) como
infraestrutura. Esses sistemas utilizam criptografia e outros mecanismos de
seguranga para garantir que somente usuarios autorizados possam ter acesso a
rede privada e que nenhum dado sera interceptado enquanto estiver passando pela
rede publica;

e RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - documentagdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitiga¢ao de risco;

e TRATAMENTO DA INFORMAGAO - conjunto de acdes referentes a producdo,
recepcao, classificacdo, utilizacdao, acesso, reprodugdo, transporte, transmissao,
distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou
controle da informacao;

e TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDES COMPUTACIONAIS -
servico que consiste em receber, filtrar, classificar e responder as solicitacdes e aos
alertas e realizar as analises dos incidentes de seguranga, procurando extrair
informacgdes que permitam impedir a continuidade da agdao maliciosa e também a
identificacdo de tendéncias;

e VAZAMENTO DE DADOS - transmissao nao-autorizada de dados de dentro de uma
organizacao para um destino ou recipiente externo. O termo pode ser usado para
descrever dados que sdo transferidos eletronicamente ou fisicamente. Pode
ocorrer de forma acidental ou intencional (pela acdo de agentes internos, pela acdo
de agentes externos ou pelo uso de software malicioso).

e VULNERABILIDADE - conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou por uma
organizagao, os quais podem ser evitados por uma acao interna de seguranca da
informacao;

e VULNERABILIDADE DE DIA ZERO - falha na seguranca de um software que ainda
ndo é conhecida por seus desenvolvedores, pelos fabricantes de solucbes de
seguranca e pelo publico em geral. Também é considerada uma Vulnerabilidade de
Dia Zero a falha de seguranca que ja é conhecida pelo fornecedor do produto, mas
para a qual ainda ndo existe um pacote de seguranca para corrigi-la. Por ndo ser
conhecida ou por ndo haver ainda um patch de seguranca para essa falha, ela pode
ser explorada por hackers em Exploracdes de Dia Zero. A correcdo de uma
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vulnerabilidade de dia zero geralmente é tarefa do fabricante do software, que
precisara lancar um pacote de seguranca para consertar a falha.

3 — INCIDENTES

Segundo o CERT.br, um incidente de segurancga pode ser definido como qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca de sistemas de computacdo ou
de Redes de Computadores. Em geral, qualquer situagdo em que um ou mais ativos da

informacdo esta(do) sob risco, é considerado um incidente de seguranca.

A LGPD exige que as empresas gerenciem de forma completa os incidentes de seguranca
e privacidade ocorridos para prestacdo de contas aos titulares e para a ANPD. Um incidente é
sempre gerado pela explorag¢ao de alguma vulnerabilidade existente nos ativos organizacionais.

A Figura 1 descreve esse fluxo.

ATIVO DA INFORMAGAO

I

Possui

VULNERABILIDADE —

. Probabilidade de uma -
E explorada vulnerabilidade tornar-se PROBABILIDADE

uma ameaca

I

=

Ameaga concretizada torna-se

%

Ataque que viola algum principio da 8l toma-se

INCIDENTE DE SEGURANCA

Produz algum

|

Figura 1 - Fluxo de um incidente de segurang¢a da informagdo.
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E importante diferenciar uma violagdo de seguranca de uma violac3o de privacidade. A
Figura 2 mostra que a violagao de dados pode ou ndo acontecer quando uma violagao de
seguranca ocorre. No exemplo dado, se o pen drive ou laptop perdido tiver os dados

criptografados, ndo serd categorizada uma violagdo de dados.

- E um incidente de seguranca.
: _____ " . Evento gue tem impacto
i 5 negativo na CID
. Vlolagao de______ 1 \ (confidencialidade, integridade e
/ seguranca disponibilidade).
= Exemplo: perda de USB ou

laptop com informacdes
confidenciais do negdcio.

Violagao

de dados
= Uma violagao de seguranga s6
se torna uma violagéo de dados
R quando envolve a perda de
dados pessoais ou se houve
. _— processamento ilegal de dados
B pessoais.

Figura 2 - Violagdo de sequranc¢a X Violagdo de dados.

No texto da LGPD, a previsao legal para a resposta a incidentes de seguranga vem no

capitulo VII, justamente o que trata da seguranca da informacdo e das boas praticas a serem

adotadas para tanto. Em seu artigo 48, consta:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia

de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

§ 12 A comunicacdo serd feita em prazo razoavel, conforme definido pela

autoridade nacional, e devera mencionar, no minimo:

e | -adescricdo da natureza dos dados pessoais afetados;
e |l -asinformacGes sobre os titulares envolvidos;
e |l - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo

dos dados, observados os segredos comercial e industrial;

e |V -osriscos relacionados ao incidente;
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e V- 0s motivos da demora, no caso de a comunicacao nao ter sido imediata; e

e VI - as medidas que foram ou que serdao adotadas para reverter ou mitigar os

efeitos do prejuizo.

Dessa forma, serd extremamente importante a criagdo de um processo para
gerenciamento de todos os incidentes, bem como para o registro das deliberagdes realizadas
pelo comité de privacidade e pelo DPO. Para potencializar esse processo, recomenda-se que seja
usado um software especialista nessa funcdo. Esse software deve catalogar cada registro de
incidentes ocorridos dentro da empresa. O registro de incidente normalmente contempla os
seguintes dados:

e (Quando ocorreu o incidente;

e (Quais dados foram afetados;

e Quais e quantos titulares foram afetados;
e Quais as causas do incidente;

e Quais seus efeitos e consequéncias;

e Qual o plano para mitigacdo desses efeitos e suas respectivas consequéncias;

e Uma linha do tempo do incidente, incluindo quando houve o primeiro alerta quanto
ao incidente e quando de fato foi determinado que o mesmo ocorreu;

e As decisOes relativas a notificacdo.

Apds a andlise do incidente pela equipe de seguranca, comité e DPO, as seguintes

informagdes devem ser registradas para determinacdo do plano agao.

O tipo do incidente/vazamento;

e O tipo de dados pessoais afetados;
e A sensibilidade dos dados afetados;
e O volume de dados afetados;

e O numero de titulares atingidos;

e A natureza do processamento;
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e A facilidade ou ndo de identificacdo dos titulares (se por exemplo, os dados estavam
criptografados ou anonimizados, o risco reduz);

e Agravidade das consequéncias para os titulares;

e A extensdo das consequéncias para os titulares;

e Se houve menores entre os titulares;

4 — REQUISITOS GERAIS PARA O SISTEMA DE

GESTAO DE INCIDENTES

Durante o funcionamento do seu modelo de negdcio, a Ytech deve estabelecer,

requisitos gerais de estruturacdo de seguranca e privacidade (Figura 3), considerando que

o tratamento de dados pessoais esta sujeito a conformidade com a Lei 13.709/2018. E

importante dar atencdo especial aos acessos realizados aos dados pessoais pelos

colaboradores e operadores externos que atuam no fornecimento de servicos sobre dados

pessoais.

Politica de
Seguranga da
Informacao
(POSIN)

Andlise de
Impacto na
Privacidade de
Dados Pessoais

Analise e
Avaliagédo de
Riscos

Arquitetura,
Controles de Sl e
Matriz de
Responsabilidades

Gestao de
Mudancas

Coleta e
Preservacao de
Evidéncias

Gestao de
Incidentes

Continuidade
Operacional e
Contingéncia

Gestio de
capacidade
Desenvolvimento
Seguro

Desenvolvimento
Seguro

Seguranca de
Redes
Corporativas

Politica de
Backup

Figura 3 - Requisitos gerais de estruturagdo de seguranga e privacidade (Guias Operacionais para adequagdo a LGPD).
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4.1 - Politica de Seguran¢a da Informacao

A empresa deve possuir uma Politica de Seguranca da Informacao, ou equivalente,
incluindo politicas ou normas para protecao de dados pessoais vigentes e atualizadas, com
processo de revisao periddico formalizado e institucionalizado, de forma a garantir, dentre
outros requisitos, o uso de sistematica e procedimentos de seguranca da informacao para
assegurar ndo apenas a disponibilidade, a integridade, a confidencialidade e a
autenticidade, mas também a consisténcia, a privacidade e a confiabilidade dos dados e

informacdes tratados pela empresa.;

4.2 — Analise de Impacto na Privacidade de Dados
Pessoais

A empresa deve realizar a andlise de impacto na privacidade dos dados pessoais
relacionada a todos os processos e sistemas existentes, elaborando o RIPD em todos
aqueles casos que possam gerar riscos aos titulares dos dados pessoais, conforme previsto
na Lei n? 13.709/2018, quando da concep¢do de qualquer novo projeto, produto ou

servigo;
4.3 — Analise e Avaliacao de Riscos

A empresa deve realizar periodicamente uma analise/avaliacdo de riscos da
arquitetura de Solug¢do de TIC, indicando os eventos de risco ao qual os sistemas estdo
expostos, baseada em prévia andlise de vulnerabilidades dos ativos que compdem a
Solucdo de TIC, resguardando os segredos de negdcio, direitos autorais e direitos de

propriedade intelectual aplicaveis, conforme metodologia utilizada.
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4.4—- Arquitetura, Controles de Seguranca e Matriz
de Responsabilidades

A empresa deve elaborar:
a) Documentagdo que descreve a arquitetura fisica e légica da Solugao de TIC;

b)  Uma descrigdo dos controles de seguran¢a da informagdo e privacidade

implementados em cada componente descrito na arquitetura fisica e logica;

c) Matriz de responsabilidades descrevendo a atribui¢dao das responsabilidades
pela seguranca da informacdo na organizacao, pela privacidade (encarregado),
identificacdo dos gestores de servicos com dados pessoais, operador(es) de
tratamento de dados, relacionada ao objeto da contratacdo e com relacdo aos

itens aqui descritos.
4.5 — Continuidade do Negocio

A empresa deve possuir e implementar um Plano de Continuidade de Negdcio
relacionado aos servicos criticos para a organizacao, que garantam o nivel requerido de

continuidade para a seguranca da informacao durante uma situacao adversa;
4.6 Coleta e preservacgao de evidéncias

A empresa deve implementar os controles necessarios para coleta e preservacao

de evidéncias de incidentes de seguranca da informacdo e privacidade;

4.7 Gestao de Mudancas

A empresa deve possuir e implementar processo de gestido de mudancas

adequado para que mudancas na organiza¢ao, nos processos de negdcio e nos recursos de
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processamento da informacdo sejam controlados e ndo afetem a seguranca da informacao
e privacidade, reduzindo o nivel de risco ao qual o objeto do contrato e/ou a contratante
estd exposta, considerando os critérios de aceitabilidade de riscos definidos pela
contratante. No caso de contratagdo de sistemas de informacgao, se aplicavel, considerar
ainda na gestdo de mudancas o processo referente a migracdo dos dados do sistema legado

para o novo sistema;

4.8 Gestao de Capacidade

A empresa deve implementar o processo de gestdao de capacidade e recursos para
redundancia de forma que a utilizacdo dos recursos seja monitorada, ajustada e as
projecbes das necessidades de capacidade futura sejam avaliadas para garantir o
desempenho dos ativos, assegurando também a disponibilidade e recuperacdo de dados e
informacdes, em conformidade com um plano de continuidade, que garanta o nivel

requerido de continuidade para a seguranca da informacdo durante uma situacao adversa;
4.9 Desenvolvimento Seguro

A empresa deve possuir e manter trilhas de qualidade e teste de software, e

realizar desenvolvimento seguro. Os seguintes requisitos devem ser cumpridos:

v' Os dados pessoais utilizados em ambiente de TDH (teste, desenvolvimento e

homologacdo) devem passar por um processo de anonimizacao;

v A utilizagdo dos dados pessoais em ambiente de TDH (teste, desenvolvimento e
homologacdo), ndo anonimizados, deve ser autorizada pelo proprietario do

ativo de informacao;

v" A empresa deve utilizar técnicas ou métodos apropriados para garantir exclusdo
ou destruicdo segura de dados pessoais (incluindo originais, copias e registros

arquivados), de modo a impedir sua recuperagao no processo;
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v' A aplica¢io desenvolvida deve ter funcionalidade para, ao fornecer a base de
informacgdes para érgdos de pesquisa, os dados pessoais sejam anonimizados ou

pseudoanonimizados;

v' A empresa deve possuir e implementar politica de privacidade que atenda aos
principios da Lei Geral de Protecdo de Dados Pessoais (LGPD), assegurando o
adequado tratamento dos dados pessoais e principalmente sua classificagdo em
sensiveis e ndo sensiveis, incluindo categorias de informacdes pessoais de saude

e informacgdes pessoais financeiras;

4.10 Politica de Backup

A empresa deve possuir e implementar politica de backup das informacgdes e dos
registros de log, em conformidade com os dispositivos legais aplicaveis, que assegure a
manutencdo de cépias de seguranga de todos os componentes de software dos sistemas,
de suas bases de dados e da documentacdo associada, observando a técnica, os cuidados
requeridos para cada caso, de modo a ser possivel a plena recuperacao de versdes dos

sistemas e dados salvaguardados em caso de falha.

5 — GESTAO DE INCIDENTES

Gestdo de incidentes sdo as acées que uma empresa toma para prevenir ou conter
o impacto de um incidente enquanto este esta ocorrendo ou brevemente apds ter ocorrido
(NIST). O processo de resposta a incidentes deve estar muito bem alinhado as politicas

estabelecidas e aos objetivos de negdcios da companhia.

Todo documento de Plano de Respostas a Incidentes deve possuir pelo menos as

principais fases listadas abaixo:

e Preparagdo: como estar preparado e agir diante de um incidente?
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¢ Identificagdo: quais os critérios de identificagdao de incidentes?
e Contengdo: como conter o incidente?
e Erradicagao: como eliminar a causa-raiz do problema?

e Recuperagao: o que fazer para restabelecer a normalidade de todos os

sistemas?

e Ligdes aprendidas: o que fazer para que os mesmos erros ndao ocorram

novamente?

5.1 Preparag¢ao

A preparagdo aborda como a equipe vai lidar com a ocorréncia de um incidente.
Isso inclui comunicagao externa e interna, bem como documentac¢do de incidentes. Para
essa finalidade é fundamental ter uma politica de seguranca corporativa definida contendo
diretrizes sobre quais riscos a empresa esta exposta e quais medidas preventivas devem

ser tomadas. Algumas atividades importantes dessa fase sao:

v' Formalize, treine e capacite a equipe que atuard no incidente. Analise o

conhecimento técnico/ comportamental necessario da equipe.

v Discrimine as func¢des de cada integrante. As fun¢des e responsabilidades
devem ser definidas em toda a organizacdo para identificar, detectar, analisar,

conter e responder os incidentes.

v' Mantenha uma lista atualizada dos principais contatos para serem acionados.
Ex: departamentos, seguradora, corretora, prestadores de suporte no incidente,

policia etc.

v Elabore uma diretriz sobre quem deve ser notificado para determinado assunto

e em qual janela de tempo. Lembre-se de manter a lista de contatos atualizada.

v' Mantenha treinados os principais envolvidos no plano.
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v Verifique quais sdo os processos necessarios para a atuacdo no caso de um
incidente. Faca um levantamento de quais ja estdo implementados e quais
precisam de ajustes (auséncia de atividades ou servicos, fluxos mal definidos,

gargalos etc.).

v" Faca um levantamento de quais s30 os ativos criticos da sua empresa, quais sdo
as vulnerabilidades, os tipos de incidentes mais recorrentes e quais respostas

seriam necessarias para cada um deles.

v' Elabore cendrios para o tratamento de ameacgas especificas. Ex: infeccdo
virus/malware, ataque de ransomware, extorsdo, vazamento de dados pessoais,

vazamento de dados do negdcio/ dados confidenciais, ataque DDoS etc.

v Defina qual serd a sua estratégia de comunica¢do/notificacdo para cada tipo de
incidente. Esta, por sua vez, deve estar alinhada a estratégia e as politicas da

empresa.

v" Oriente como os dados devem ser processados e manuseados, garantindo sua
disponibilidade, integridade e confidencialidade. Lembre-se: os dados de
incidentes devem ser protegidos por questdes legais, necessidade de negécio e

ameaca de potencial invasao.
v Disponibilize fluxos/politicas/modelos aprovados e disponiveis para:
o funciondrios relatarem atividades suspeitas;
o processo de escalonamento de incidentes;
o politicas internas que contribuam para resposta dos incidentes;

o ativos criticos da sua empresa, quais as vulnerabilidades encontradas

neles e como seriam as respostas ao incidente, caso ocorra;
o modelos de comunicagao interna;
o modelos de comunicagao externa;

o politica de descarte de dados;
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o protocolo de comunicacgdo de sinistro da seguradora.

v' Defina como serdo os testes do Plano de Resposta a Incidentes e em qual

periodicidade ele ocorrera.
5.2 Identificacao

Esta etapa define os critérios que vao ativar o CSIRT (Grupo técnico responsavel
por resolver incidentes relacionados a seguranca em sistemas computacionais). Por
exemplo, quando um ataque de for¢a bruta é detectado, imediatamente o plano de
resposta a incidentes é acionado e a equipe entra em acdo. Todo conjunto de atividade
incomum deve ser tratado o mais rdpido possivel pelo time assim que identificado e os

alertas emitidos. Algumas atividades importantes dessa fase sao:

v Elabore um processo de identificacdo do incidente, para que seja determinado

se ele é realmente um incidente de seguranca.

v' Determine quais sdo as fontes de deteccdo que a empresa possui. Identifique
como os incidentes atuais sdo detectados e relatados, quem executa funcdes
como gerenciamento de vulnerabilidades, avaliacdes de risco, monitoramento
e controle de rede. As fontes de deteccdo podem ser humanas, internas e

externas.

v' Elabore uma tabela de triagem/fluxo a ser seguido apds um incidente
confirmado. Essa tabela servira de guia para que seus colaboradores saibam
como agir e quais passos devem ser seguidos. Dessa forma, ela contribuira para

uma resposta mais rapida, eficiente e adequada ao incidente.

v" Elabore um fluxo de escalonamento de incidentes, de acordo com o tipo e a

criticidade, a fim de que a equipe possa usa-lo durante o processo.

v/ Cada incidente possui um tipo de resposta inicial a ser adotado de acordo com
a sua criticidade. Desse modo, inclua na sua tabela de triagem as possiveis

respostas, de acordo com o incidente. Os tipos de respostas sdo:
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o Resposta técnica: em que uma equipe técnica, com foco em resolver o
incidente, analisa informacgdes, como o cédigo malicioso e maneiras de
mitigar o incidente, assim como o de recuperar o ambiente. Atua
também na erradicagdo, ou seja, na eliminagdo/limpeza dos arquivos

maliciosos.

o Resposta administrativa: deve garantir que as diversas dreas atuem em

conjunto e em sinergia com o fluxo de respostas do incidente.

o Resposta legal: acbes relacionadas a investigacdo, a privacidade, a

processos, a imagem etc.

5.3 Conteng¢ao

Ha dois tipos de contencgdo: curta e longa. A de curto prazo tem a caracteristica de
ser uma resposta imediata, a fim de impedir que o ataque cause danos. Ja a contencdo de
longo prazo abrange o restabelecimento do sistema a sua produc¢do normal apds a
neutralizacdo dos backdoors e arquivos maliciosos que viabilizaram o ataque. Algumas

atividades importantes dessa fase sao:

v' Focar em acdes rdpidas e imediatas, de forma a retirar o acesso indevido ou

limitar a extensao de um ataque.
v' Manter a integridade das evidéncias para a devida cadeia de custédia forense.

v" Ter em maos os modelos de comunicacBes interna e externa, para estas serem
utilizadas no caso de um incidente, visando a comunicacdo imediata aos
principais envolvidos internos e externos, de modo que estes ajam assim que
forem recebidas essas comunicacdes. Acdes como essa podem evitar que o

incidente se alastre ainda mais.
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5.4 Erradicacao

Esta fase é fundamental para a continuidade dos negécios. Ela visa restaurar todos
os sistemas corporativos afetados por um incidente de seguranca. Isso se da por meio da
aplicacdo do plano de resposta a incidentes, removendo qualquer vestigio do ataque. A
atualizagdo constante dos sistemas e medidas corretivas sao essenciais para evitar a

repeticdo da mesma situagao. Algumas atividades importantes dessa fase sao:
v Garantir a eliminacdo da causa-raiz do problema.
v" Analisar o que deve ser realizado, para garantir a continuidade dos negdcios.
v’ Corrigir os sistemas afetados e fazer as atualizagbes necessarias.

v Nem sempre essa fase deve ocorrer antes da fase de recuperagdo. As vezes,

ambas acontecem juntas.

5.5 Recuperacao

A recuperacao aborda como trazer todo o sistema a seu funcionamento padrao.
Nesse momento é preciso fazer uma varredura para averiguar se ndo houve perdas e como
recuperar possiveis dados perdidos. Isso envolve cdpias de seguranga armazenadas em
um sistema em nuvem para restabelecer todas as informac¢Ges necessarias para o fluxo de

trabalho. Algumas atividades importantes dessa fase sao:
v’ Focar esforcos para restaurar os sistemas afetados, garantindo sua integridade.

v Desenvolver processo de reativacdo dos ambientes afetados, nos quais constem

a ordem correta dos processos/sistemas a serem disponibilizados novamente.

v Retornar os sistemas afetados ao ambiente de producdo somente apds testes e

validagBes, para garantir que nenhuma ameaca permaneca.

v Instalar os patches e atualizacdes nos sistemas de seguranca, roteadores e

firewalls.
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v

v

Reinstalar sistemas operacionais de maquinas afetadas.

Alterar senhas de usuarios e administradores locais dos equipamentos afetados
e, caso identificado o uso de credenciais privilegiadas, estas devem ser

bloqueadas.

Realizar scan de vulnerabilidades em todas as maquinas afetadas ANTES de

conecta-las novamente na rede.
Monitorar de perto os sistemas, apds reconectados a rede.
Realizar pentestes nos sistemas afetados ou explorados pela ameaca.

Restaurar sistemas utilizando backups integros e ndo afetados pelo incidente.

5.6 LicOes aprendidas

Esta fase aborda a documentacdo das ocorréncias de incidentes e os

procedimentos de resposta a eles. Dentro disso, a empresa consegue criar um material com

o histdrico de ocorréncias contra a seguranca e as devidas acGes tomadas, tornando a

organizacao mais preparada para lidar com transtornos futuros. Algumas atividades

importantes dessa fase sao:

Realizar o registro de licbes aprendidas com todos os envolvidos nos ciclos de
resposta a incidentes, de modo a atualizar o plano com possiveis melhorias

encontradas.

Analisar se é possivel achar a causa-raiz dos incidentes em comum.

Elaborar um modelo de relatdrio para ser utilizado com template, para que

perguntas estratégicas sejam respondidas.

Elaborar um relatério de fechamento do incidente. Esse deve conter:
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o quem elaborou o relatério;

o qual foi o incidente;

o detalhes do incidente;

o detalhes das consequéncias;

o detalhes das acbes tomadas;

o como foi o processo de recuperacgao;
o processo de revisao;

o ligdes aprendidas;

o plano de melhorias a serem aplicadas.

v" Verificar a necessidade de treinar funcionarios, terceiros, fornecedores e
pessoas envolvidas no plano, para que o erro do incidente ndao ocorra

novamente.

v Elaborar um exercicio de licdes aprendidas e atualize o plano de resposta a

incidentes com as informacdes relevantes.

6 GESTAO DE INCIDENTES SEGUNDO A LGPD

Oart.47 dalLein?213.709/2018 (Lei Geral de Protecdo de Dados — LGPD) determina
gue os agentes de tratamento de dados pessoais devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais. Para o cumprimento desses

requisitos, os Controladores e Operadores devem:

e Avaliar internamente o incidente — natureza, categoria e quantidade de titulares

de dados afetados, consequéncias concretas e provaveis.

e Comunicar ao Encarregado de Dados (art. 52, VIIl da LGPD);
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e Comunicar ao Controlador, se vocé for o Operador;

e Comunicar a ANPD e ao titular de dados, em caso de risco ou dano relevante

aos titulares (art. 48 da LGPD); e

e Elaborar documentagao com a avaliagao interna do incidente, medidas tomadas
e analise de risco, para fins de cumprimento do principio de responsabilizacdo e

prestacdo de contas (art. 62, X da LGPD).

A Autoridade Nacional de Prote¢do de Dados (ANPD) anunciou o inicio do processo
de regulamentacdo e notificacdo de incidentes de seguranca que possam acarretar risco
ou dano relevante a titulares de dados pessoais, bem como publicou o formuldrio de
comunicacdo dos referidos incidentes. Os detalhes podem ser vistos em:

https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.

Dentre as orientacdes trazidas pela ANPD, destaca-se o prazo de dois dias Uteis a
contar da ciéncia do incidente de seguranca, como tempo considerado razoavel (texto

escrito na lei) para a sua comunicacdo pelos controladores de dados pessoais.

De acordo com a ANPD, o cuidado deve ser redobrado quando o incidente envolver
dados sensiveis ou de pessoas em situagao de vulnerabilidade, dentre as quais criancas e
adolescentes, e também para casos que potencialmente possam ocasionar danos materiais
ou morais, como discriminac¢do, violacdo do direito de imagem e/ou reputacdo, fraudes
financeiras e roubos de identidade. Serdao levados em consideragdao a quantidade de
titulares e de dados envolvidos no incidente, a boa-fé e intencdes dos terceiros que tiveram
acesso aos dados em razao do incidente e a facilidade de identificacdao dos titulares por

terceiros ndo autorizados.

A comunicacdo deve ser feita por meio de formulario eletronico disponibilizado
no proprio site da ANPD e enviada através do Peticionamento Eletrénico — Usudrio Externo
(SEl). E importante que o DPO da empresa faca o seu cadastro em:

https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico.

A partir do momento que a empresa identifica um incidente, seja por meio de um
colaborador, de seus monitoramentos ou pela repercussdao ou impacto do ocorrido, os

times de Seguranca da Informacdo e Resposta a Incidentes devem ser imediatamente
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acionados e iniciar o plano de contencdo, recuperacao e investigacao sobre o ocorrido. Da
mesma forma, tao logo seja identificado qualquer risco ou suspeita de vazamento de dados
pessoais, o Encarregado de Dados (DPO) e o Comité de privacidade devem ser comunicados
e integrar o time de Resposta a Incidentes, juntamente com o Departamento de Tecnologia

da Informacdo e o Departamento Juridico.

O colaborador que identificou o incidente deve seguir as orienta¢des dos
responsaveis, pois a adocdo de medidas por conta prépria pode agravar o problema ou
danificar evidéncias do Incidente com Dados Pessoais. Ainda, é importante manter sigilo
sobre a comunicacdo recebida, pois tornar a informacdo publica pode prejudicar a

investigacao do suposto Incidente.

Se for o caso, empresa realizard a comunicacao do Incidente com Dados Pessoais
a ANPD, com base nas analises técnicas e juridicas realizadas pela drea de Tecnologia da
Informacdo, pelo Comité de Privacidade e pelo Departamento Juridico. A empresa deve
aprovar e autorizar a divulgacdao de comunicado, aos titulares envolvidos no Incidente com
Dados Pessoais, validar e assinar quaisquer comunicados ao publico, imprensa e clientes,
orientar e/ou informar as equipes interessadas a respeito das praticas a serem adotadas
com relacdo ao Incidente com Dados Pessoais, coordenar todas as acdes decorrentes do
Incidente com Dados, com o intuito de mitigar os impactos percebidos, demais autoridades
competentes e os Clientes, supervisionando os contatos e comunicagdes junto ao publico,

decorrentes do Incidente com Dados Pessoais, dentre outras atividades.

Para que a plano seja efetivo, é importante que a empresa estabeleca meios para
a criacdao tempestiva de um comité de crise com areas de negdcio que possam realizar
reunidoes periddicas de acompanhamento. Esse comité poderda ser acionado
extraordinariamente quando um incidente for identificado. Isso é fundamental para a
tomada de decisdes estratégicas inerentes aos procedimentos de contensao e recuperacao
do ambiente, bem como avaliacdo e investigacdo da extensdo do incidente, bem como a

divisdo de tarefas e atribuicdo de responsabilidade na tratativa do vazamento de dados.

Sugere-se que o comité de crise seja formado por gestores de areas mais

importantes da empresa como seguranca da informacao, tecnologia (infraestrutura, banco
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de dados, sistemas etc.), encarregado de dados, juridica, equipe de riscos, compliance,

relagbes com investidores, comunicagao externa, consultores independentes etc.

Somente com a criacdo do comité e gestdao coordenada do plano de resposta, os
procedimentos de contensdo e recuperagao — essenciais para continuidade do negdcio,
poderdo ser realizados sem prejuizo para os procedimentos de avaliacdo e investigacao —
essenciais para correto mapeamento e mensura¢dao do dado e reporte para os 6rgaos

competentes.

Instaurado o comité, é importante estabelecer os passos a serem seguidos quando
um incidente for identificado. Sugere-se a ado¢do do framework da NIST (National Institute
of Standards and Technology) que sugere que tenha: (i) planejamento — quais ferramentas
estdo ativas para evitar que o incidente ocorra; (ii) deteccdo e andlise — se ocorrido o
incidente, como foi identificado e como serd feita a anadlise inicial; (iii) contencao,
erradicacdo e recuperacao — depois de identificado, conter o vazamento, para que seja
erradicado e os dados que foi possivel ser recuperado; e, (iv) acdes pds-incidentes — licoes

aprendidas, aplicar melhorias na empresa para evitar novos incidentes.

O processo a seguir descreve as atividades que devem ser executadas para

gerenciamento de um incidente de seguranca da informacdo.
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7 CONCLUSAO

O numero de incidentes de segurancga da informacgado e privacidade que acometem
as empresas a cada dia esta crescendo exponencialmente. E extremamente importante
que as empresas implantem todos os controles necessarios para a redu¢do da
probabilidade e impacto da materializacdo dos riscos de ocorréncia desses eventos de
seguranca. Tendo a consciéncia que ndo existem sistemas 100% seguros, é necessario estar
preparado para agir em caso de um problema como esses. Para isso, criar um sistema de
gerenciamento de incidentes eficaz passa a ser mais importante do que apenas cumprir um
requisito de conformidade com a LGPD. Esse sistema deve proteger a privacidade dos
dados pessoais tratados pela empresa e a sua imagem perante a sociedade, no tocante co

cuidado com a seguranca e privacidade dos cidadaos.
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