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1 - Objetivo

Status geral

A Casa Vieira busca constantemente estar em conformidade com a LGPD e faz
parceiras com empresas que detém esse interesse. Deste modo, este manual
objetiva demonstrar os principais conceitos referente a LGPD e esclarecer o
papel do fornecedor mediante a Lei para que seja possivel entender quais sdo
as boas prdticas que o fornecedor pode utilizar para proteger os direitos
fundamentais de liberdade e de privacidade do titular dos dados, afinal, o
respeito A privacidade é o primeiro fundamento da lei 13.709/2018.



2 - Introducgado

Status geral

O tema prote¢cdo de dados vinha sendo tratado hd muito tempo no Brasil, de forma esparsa,
através de regulamentos como o Codigo Civil e o Codigo de Defesa do Consumidor. Em julho
de 2018, a Lei Federal n° 13.709/2018, mais conhecida como LGPD, foi aprovada por
unanimidade pelo Senado e criou um importante marco legal para a protegdo de dados no
Brasil. A LGPD tem grande influéncia do regulamento europeu sobre a matéria, o GDPR, e
mudou completamente a forma como os dados pessoais séo manipulados.

A importdncia da LGPD estd baseada na garantia dos direitos d privacidade e protecdo de
dados pessoadis dos cidaddos, que a cada dia passa a ser mais violado em funcdo das
necessidades estratégicas do mercado varejista e dos conglomerados politicos em busca
de votos. Dois grandes exemplos dessa violacdo podem ser vistos no grande nUdmero de
propagandas indesejadas que recebemos, através da definicdo de um suposto perfil de
consumo e no episdédio da Cambridge Analytica nas eleicbes dos EUA. A lei visa
especificamente a protecdo dos dados pessoais, que sdo definidos como qualquer
informacgdo que possa levar a identificacdo de uma pessoaq, de maneira direta ou indireta.
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2 - Introducao

Status geral

E de extrema importéncia o completo entendimento do ciclo
de vida da informacdo dentro da empresa, visando q
implantacdo de todos os controles juridicos e de seguranca
da informacgdo para adequagdo a lei. A Figura 1 descreve as
fases desse ciclo de acordo com a LGPD.

O que poucos lideres de TI e negocios jO perceberam & que
seguir as novas condigdes ndo é apenas uma questdo de se
evitar sangdes. Na verdade, a LGPD é uma grande
oportunidade para que as empresas brasileiras entrem de
vez na transformacdo digital, obtendo grandes vantagens
comerciais.

Reutilizacao .

Figura 1 - Ciclo de Vida da
Informacdo

Processamento

\A Analise

Compartilhamento



2 - Introducao

Status geral

Ori do
g iy }
?l‘:ﬂl Dmﬁ.ntﬂ Seﬁes %
Como as informagdes transitam pelos setores da empresa mene sletronico pessoas
assim como o nNosso sangue transita pelos nossos 6rgdos, & s | W = — = |
.. . . . ‘m Formulario eletronico Banco de dados (
necessdario analisar as diversas fontes de dados existentes. A Formecedores - Processo de negocio
. . . i —
Figura 2 mostra um exemplo do ciclo de vida das Documento impressol Sistemas
informacgdes sob responsabilidade de uma empresa. “5% 5 N. o~
Cookies

Figura 2 - Ciclo de Vida da |
Informacdo &



3 - Conceitos
gerais LGPD

conjunto estruturado de
dados pessoais, estabelecido em um ou
em varios locais, em suporte eletronico ou
fisico;
dado relativo a titular
que ndo possa ser identificado,
considerando a utilizagdo de meios
técnicos razodveis e disponiveis na
ocasido de seu tratamento

YTECH
S 0O L UG DES
informacdo relacionada a pessoad
natural identificada ou identificavel.
dado pessoal sobre origem
racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de cardter religioso,
filosofico ou politico, dado referente d sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado o
uma pessoa natural;

De“n‘\gées importqntes



3 - Conceitos
gerais LGPD

° pessoa natural a gquem se
referem o0s dados pessoais que sdo
objeto de tratamento;

pessoa natural ou juridica,

Qnelto publico ou privado, a guem

competem as decisbes referentes o

tratamento de dados pessoais;

YTECH
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pessoo natural ou juridica, de direito

pUblico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

° pessoa indicada pelo controlador e
operador para atuar como canal de comunicagcdo
entre o controlador, os titulares dos dados e a

Autoridade Nacional de Protecéo de Dados (ANPD):

AYe[slalicENe[cRigeltelpplElplte} O controlador e o operador
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3.1 - Dados Pessodis Sensiveis

Status geral 21%

Um dado sensivel contém informacdes que ninguém gostaria que fossem
compartilihadas e que podem causar uma grande exposicdo tanto na vida social
quanto profissional do cidaddo.

Essa preocupagdo com os dados sensiveis advém do fendmeno da publicidade
comportamental, utilizada para formacdo de perfis das pessoas. Os dados sensiveis
possibilitam conclusbées a respeito de um individuo, como por exemplo, a sua
orientacgdo sexual, sua religido, alguma doenga que possa ter e com essas informagoes,
torna-se muito perigoso que as pessoas venham a ser classificadas de forma
preconceituosa, interferindo diretamente em seus direitos e liberdades individuais.

A seguir - As categorias dos dados sensiveis
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3.1 - Dados

Pessoq is Os dados pessoais sensiveis sdo regulados pelos artigos 11 a 13 da
- o
Sensiveis

LGPD. A lei os define no art. 5°, inciso Il (1). £ o dado pessoal sobre:

Origem racial Opiniéo
ou étnica politica Dado genético
ou biométrico,
quando
vinculado a
uma pessoa

Filosofico ou natural
politico
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3.1 - Dados
o
Pessoails
Estas sete categorias de informacdo sdo especialmente protegidas pela

Sensiveis Igi, e.m.busco do atendimento, princi.polmente., do Principio QIO N&o-
Discriminagcdo. O art. 11 da LGPD define as hipdteses exclusivas que

permitem o tratamento desse tipo de dado.

A primeira hipdtese & dada pelo consentimento do titular. Esse

consentimento, além de seguir as regras gerais do art. 8°, exige forma

destacada a respeito dos dados sensiveis, aléem de mencionar a

finalidade especifica. Seguem-valendo as regras de Boa-fé, Finalidade,

vicios de consentimento, entre outras.

No entanto, o processamento de dados sensiveis poderd ser feito sem o

consentimento do titular em sete hipoteses:




\ ¥
3‘1 - quos Cumprimento de obrigagcdo legal ou \ i EEH

regulatoria pelo controlador.

®
Pessoqls Tratamento compartilhado de dados necessdrios d
- ®
sensiveis

S 0O L UG DES

execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos.

Readlizacdo de estudos por Orgdo de pesquisq,
garantida, sempre que possivel, a anonimizagdo dos
dados pessoaqis sensiveis.

Exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este dltimo
nos termos da Lei n° 9.307/, de 23 de setembro de 1996
(Lei de Arbitragem).

Protecdo da vida ou da incolumidade fisica do titular
ou de terceiros.

Tutelo da saude, em procedimento realizado por
profissionais da darea da sadde ou por entidades
sanitarias.

Garantia da prevencdo a fraude e _
seguranga do titular. é

O010)O
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3.2 - Bases legais para tratamento de
dados pessoais

Status geral < » 29%

A LGPD definiu dez bases legais para
. . N tratamento de dados pessoais. Isso significa
Cumprlmento de Obl‘lgCIQCIO Legql que todos os dados pessoais manipulados

pela empresa devem pertencer a pelo menos
_ . L. uma dessas categorias. Se ndo for possivel o
Execucdo de pO|ItICCIS PuU blicas enquadramento, o dado ndo deve ser tratado
e deve ser excluido, caso esteja armazenado

> em poder da empresa
Estudo por Orgdo de pesquisa

Execucgdo de contrato/ Diligéncias Pre contratuais
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3.2 - Bases legais para tratamento de
dados pessoais

Status geral x : 31%

Exercicio Regular de Direitos

Protecdo da Vida

Tutela da Vida

Interesses Legitimos do Controlador/ Terceiro

Protecdo ao crédito
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3.3 - Atendimento
aos direitos dos
titulares dos

dqdos A LGPD assegurou 11 direitos aes titulares dos dados pessoais e 0s
controladores desses dadoes precisam estar . prontos para
cumprimento dessa obrigacdo. Como esse requisite ndo existiq,
NOVOS processos de negdcio precisardo ser criados para garantir
o perfeito funcionamento dessa solicitacdo, livrando a.empresa
de futuras sancdes. Para o melhor controle dos processos, serd
necessario usar alguma ferramenta para apoio tecnoldgico como
interface para os titulares de dados.

11 direitos:

A
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3.3 - Atendimento

aos direitos dos
titulares dos dados

Revogagado do
consentimento

Oposicdo ao
tratamento, se

1 1 dlreltOS irregular

Confirmacéo Correcdo de
da existéncia dados

do tratamento incompletos

Eliminagdo
dos dados
pessoais




3.4 - Transferéncia
internacional de
dados

YTECH
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A LGPD trouxe uma redacdo especifica para a transferéncia
internacional de dados pessoais. No mesma linha dasprevisdes sobre
tratomentos de dados pessoais e dados pessoais sensiveis, conforme
artigos 7° e 11, respectivamente, a LGPD listou as bases legais da
transferéncia internacional de dados pessoais no artigo 33, a saber:

Bases legais da transferéncia
internacional de dados:

¢



3.4 - Transferéncia
internacional de
dados

YTECH
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Paises ou organismos internacionais destinatdrios com

grau de protecdo de dados pessoais adequado ao
orevisto na LGPD (a ser avaliado pela autoridade
nacional):

Mediante o oferecimento e a comprovacdo de
garantias, pelo controlador, de cumprimento dos
principios, dos direitos do titular e do regime de
protecdo de dados previstos na LGPD (na forma de
clausulas contratuais especificas e padrdo; normas
corporativas globais; selos, certificados e cddigos de
conduta regularmente emitidos — cuja andlise serd
realizada pela autoridade nacional):

Se necessaria para a cooperacdo juridica internacional
entre 0rgdos publicos de inteligéncia, de investigacdo e
de persecucdo, de acordo com o0s instrumentos de direito
internacional;

Se necessdria para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiros;

A



A . Yi1ECH
3.4 - Transferencia soLucoss

° ° Mediante autorizacdo pela autoridade nacional;
internacional de

dqdos Se resultante de compromisso assumido em acordo de
cooperacdo internacional;

Se necessdria para a execugdo de politica publica ou
atribuicéo legal do servico publico (assegurada a
oublicidade nos termos do artigo 23, inciso | da LGPD);

Mediante consentimento especifico e destacado do
titular do dado pessoal, com informagdo prévia sobre o
cardter internacional da operagdo e com finalidade
distinta de qualquer outra eventualmente existente;

Se necessdria para cumprimento de obrigacdo legal ou
regulatoria pelo controlador, para a execucdo de contrato
ou de procedimentos preliminares contratuais, ou para o
exercicio regular de direitos em processo judicial,
administrativo ou arbitral (vide artigo 7°, incisos II, V e VI da

LGPD). .
£
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3.4 - Transferéncia

internacional de
dados

Principais casos em que é
possivel a transferéncia

Internacional de dados Mediante Para a protecdo

consentimento da vida ou
especifico e em incolumidade
destaque do fisica do titular
titular ou do terceiro

Pais de destino

com grau de
protecéo a
LGPD

Mediante - clasulas contratuais especificas

garantias - hormas corporativas globais

oferecidas - clausuas - padrdo contratuais
pelo -selos, certificados e cédigos de

controlador: conduta




3.5 - Tratamento de

dados de criancas e
adolescentes

O tratamento de dados de criangas e adolescentes deverd ser realizado (|) no melhor
interesse da crianga ou adolescente (art. 14, caput), (i) mediante o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel
legal (art. 14, §1°) e (iii) de acordo com a obrigacdo que os controladores tém de
manter pdblica a informacdo sobre os tipos de dados coletados, a forma de sua
utilizacdo e os procedimentos para o exercicio dos Ciente da importdncia cada vez
maior da internet na vida das criangcas e dos adolescentes. O § 5° prevé que O
controlador deve realizar todos os esforcos razodveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responsdvel pela
crion¢a, consideradas as tecnologias disponiveis.” Trata-se de mais um dispositivo em
que a LGPD impde aos controladores o devido dever de cuidado, a ser analisado no
contexto das tecnologias disponiveis e dos meios razodveis para tal. direitos do titular
(art. 14, § 2°).

YTECH
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)

)adx

movidos por
transformacéo



3.5 - Tratamento de

dados de criancas e
adolescentes

As Unicas excecdbes ao consentimento sdo (l) quando a coleta dos dados for
necessdria para contatar os pais ou o responsavel legal e, mesmo nessa hipotese, 0s
dados devem ser utilizados uma dnica vez e sem armazenamento, e (ii) para a
protecdo da crianga ou adolescente, sendo gque, em qualguer caso, os dados ndo
podem ser repassados a terceiros sem o consentimento de pelo menos um dos pais
ou do responsavel legal (art. 14, § 3°, LGPD).

Outro ponto importante € o § 4° segundo o qual "Os controladores ndo deverdo
condicionar a participagdo dos titulares de que trata o § 1° deste artigo em jogos,
aplicacdes de internet ou outras atividades ao fornecimento de informacdes pessoais
além das estritamente necessdarias a atividade.”’

YTECH
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)

)adx

movidos por
transformacéo
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4 - Relatorio de impacto a protecado

de dados pessoais

Status geral ———— 48%

O relatério de impacto & protecdo de dados pessoais (RIPD), também
conhecido como DPIA (Data Protection Impact Assessment) é definido como a
documentacdo do controlador que contém a descrigdo dos processos de
tratomento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais. Ele também apresenta as medidas, salvaguardas e
mecanismos de mitigagdo de riscos, conforme o artigo 5° inciso XVII da Lei
Geral de Protec@o de Dados Pessoais (Lei 13.709/2018).



5 - Processo de tratamento de incidentes

T

S 0 L U

de seguranca e privacidade de dados

A LGPD exige que as empresas gerenciem de
formma completa os incidentes de seguranca e
privacidade ocorridos para prestagcdo de contas
aos titulares e para a ANPD. Um incidente é
sempre gerado pela exploragcdo de alguma
vulnerabilidade existente NOS ativos
organizacionais. A Figura 3 cao lado descreve
esse fluxo.

ATIVO DA INFORMAGAO

Possui

VULNERABILIDADE —

o Probabilidade de uma -
E explorada vulnerabilidade tornar-se PROBABILIDADE

=

Ameaca concretizada torna-se

ATAQUE

Ataque que viola algum principio da Sl torna-se

INCIDENTE DE SEGURANCA

Produz algum

IMPACTO

uma ameaca

Figura 3-Fluxo de um incidente
de seguranca da informacgdo
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5 - Processo de tratamento de incidentes
de seguranca e privacidade de dados

Art. 48. O controlador deverd comunicar a autoridade nacional
e do titular a ocorréncia de incidente de segurang¢a que possa

Eimportante  diferenciar  uma  violagdo  de acarretar risco ou dano relevante aos titulares.

seguranca de uma violagdo de privacidade. A
violacdo de dados pode ou ndo acontecer
quando uma violagdo de segurangca ocorre.

Como exemplo, se um pen drive ou laptop ———$ Il - as informacées sobre os titulares envolvidos;

| - a descricdo da natureza dos dados pessoais afetados;

perdido tiver os dados criptografados, ndo serd
categorizada uma violagdo de dados.

Il - a indicagdo das medidas técnicas e de seguranca

No texto da lei, a previsGo legal para a resposta utilizadas para a protecéio dos dados, observados os segredos
a incidentes de segurangca vem no capitulo VI, comercial e industrial:

justomente o que trata da seguranga da IV - os riscos relacionados ao incidente;

informacdo e das boas prdticas a serem

adotadas para tanto. Em seu artigo 48, consta: V - 0os motivos da demora, no caso de a comunicagéo ndo
ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do prejuizo. |




5 - Processo de tratamento de incidentes
de seguranca e privacidade de dados

O registro de incidente normalmente contempla os seguintes

dados:
E Dessa forma, serd extremamente importante o
criogcdo de um processo para gerenciamento Quando ocorreu o incidente:
de todos os incidentes, bem como para o > ’
reqgistro das deliberacdes realizadas pelo comité ___$ Quais dados foram afetados:
de privacidade e pelo DPO. Para potencializar

esse processo, recomenda-se que seja usado ——~§ Quais e quantos titulares forom afetados;
um software especialista nessa funcdo. Esse

software deve catalogar cada registro de
incidentes ocorridos dentro da empresa. O
registro de incidente normalmente contempla

Os seguintes dados:
‘——-§ Qual o plano para mitigacdo desses efeitos e suas respectivas

consequéncias;

A



5 - Processo de tratamento de incidentes M

de seguranca e privacidade de dados

Apds a andlise do incidente pela equipe de
seguranca, comité e DPO, as seguintes
informagcdées devem ser registradas para
determinacéo do plano acéo:

O registro de incidente normalmente
contempla os seguintes dados: O tipo do incidente/vazamento;

Uma linha do tempo do incidente, incluindo

—‘“> quando houve o primeiro alerta quanto ao
incidente e quando de fato foi determinado
que 0 mesmo ocorreu;

.___§ As decisées relativas d notificagdo.

O tipo de dados pessoais afetados;

A sensibilidade dos dados afetados:
O volume de dados afetados:

O numero de titulares atingidos;

A natureza do processamento;

: A facilidade ou néo de identificagdo dos titulares (se
por exemplo, os dados estavam criptografados ou

anonimizados, o risco reduz): <£

VI

AR A R B L L K T XX AN KN N B
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5 - Processo de tratamento de incidentes

de seguranca e privacidade de dados

Apods a andlise do incidente pela equipe de segurang¢a, comité e DPO, as seguintes
informacgdes devem ser registradas para determinagéo do plano agédo:

-——-§ A gravidade das consequéncias para os titulares;
——-§ A extensdo das consequéncias para os titulares;
‘ﬂ- Se houve menores entre os titulares;

“_-"$ Caso haja uma falha de confidencialidade, quais ads
possiveis intencdes de quem perpetrou o ataque que gerou o
incidente.
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6 - Sancoes

Pardmetros e critérios
considerados para a aplicag¢do das
sangoes

Mecanismo e
procedimentos
internos de
protecdo de

Proporcionalidade

dados

4

Cooperacdo
do infrator
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6 - Sancoes

Sd0 penalidades atribuidas as empresas pelo ndao cumprimento dos
requisitos da LGPD.

-Eliminacao de dados pessoais
-Bloqueio do tratamento de dados

- Multa de até 2% de faturamento

do grupo no Brasil

- Multa diaria com o teto acima
- Adverténcia

- Publiciza¢dao da infragao

transformacao




7 - ANPD (Autoridade Nacional de M

Protecéo de dados) -
/T

V - apreciar peti¢cdes de titular contra controlador apds
comprovada pelo titular a apresentacdo de reclamagdo ao
controlador ndo solucionada no prazo estabelecido em
regulamentacgdo;

Lei 13.709/2018 Art. 55-J. Compete & ANPD:

——-§ | - zelar pela prote¢cdo dos dados pessoais,
nos termos da legislacdo;

———§ Il - zelar pela observdncia dos segredos
comercial e industrial, observada a protecdo

de dados pessoais e do sigilo das informagodes
quando protegido por lei ou quando a quebra
do sigilo violar os fundamentos do art. 2° desta
Lei;

——-—§ Il - elaborar diretrizes para a Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade;

‘—$ IV - fiscalizar e aplicar sangdes em caso de
tratamento de dados realizado em

descumprimento ad legislagcdo, mediante processo
administrativo que assegure o contraditorio,
ampla defesa e o direito de recurso;

__$ VI - promover na populagdo o conhecimento das
normas e das politicas pudblicas sobre protecdo de
dados pessoais e das medidas de seguranca;

: > VIl - promover e elaborar estudos sobre as praticas
nacionais e internacionais de protecdo de dados pessoais e
privacidade;

"_*"> VIl - estimular a adog¢éo de padrdes para servigos e
produtos que facilitem o exercicio de controle dos titulares
sobre seus dados pessoaqis, os quais deverdo levar em
consideracdo as especificidades das atividades e o porte dos

responsaveis;

AR A R AL A R EX EEXEN R BB



7 - ANPD (Autoridade Nacional de

Protecdo de dados)

’
———§ IX - promover agdes de cooperagdo com
autoridades de protecdo de dados pessoaqis 0
de outros paises, de natureza internacional D —-% XV - arrecadar e aplicar suas receitas e publicar, no
ou transnacional; 0 relatério de gestdo a que se refere o inciso Xl do  caput

—$ Xl - elaborar relatérios de gestdo anuais 0

deste artigo, o detalhamento de suas receitas e despesas;

acerca de suas atividades; ; ——% XVI - realizar auditorias, ou determinar sua realizacdo,

——$ XIll - editar regulamentos e procedimentos sobre ¢
protecdo de dados pessoaqis e privacidade, bem g
como sobre relatdrios de impacto a protegcdo de'
dados pessodis para 0sS cAsOosS em que O
tratamento representar alto risco a garantia dos

no dmbito da atividade de fiscalizagdo de que trata o
inciso IV e com a devida observancia do disposto no
inciso Il do caput deste artigo, sobre o tratamento de
dados pessoais efetuado pelos agentes de tratamento,
incluido o poder publico;

principios gerais de protegdo de dados pessodis g ———§ XVII - celebrar, a qualquer momento, compromisso com

previstos nesta Lei;

’
,—$ XIV - ouvir os agentes de tratamento e a ®
sociedade em matérias de interesse relevante e .'

prestar contas sobre suas atividodes e
planejamento; 0

[

agentes de tratamento para eliminar irregularidade, incerteza
juridica ou situacdo contenciosa no dmbito de processos
administrativos, de acordo com o previsto no Decreto-Lei n°
4.657, de 4 de setembro de 1942;



7 - ANPD (Autoridade Nacional de

Protecéio de dados)

/
4
o
®
0
o
o
’
’
o
4
4
4
4
0’
o
’
(4
D
[
0
.

«—% XVIIl - editar normas, orientagées e

procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que
microempresas e empresas de pequeno
porte, bem como iniciativas empresariais de
cardter incremental ou disruptivo que se
autodeclarem startups ou empresas de
inovacdo, possam adequar-se a esta Lei;

.___$ XIX - garantir que o tratomento de dados de
idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento, nos
termos desta Lei e da Lei n°® 10.741, de 1° de
outubro de 2003 (Estatuto do Idoso)

"“ﬁ XX - deliberar, na esfera administrativa, em
cardter terminativo, sobre a interpretacdo desta
Lei, s suas competéncias e 0s casos OMissos;

XXII - comunicar aos o6rgdos de controle interno o
descumprimento do disposto nesta Lei por oOrgdos e
entidades da administracdo publica federal;

—

___% XXIll - articular-se com as autoridades reguladoras
publicas para exercer suas competéncias em setores
especificos de atividades econdmicas e governamentais
sujeitas a regulacdo; e

———%XXIV - implementar mecanismos simplificados, inclusive
por meio eletronico, para o registro de reclamagdes sobre o
tratamento de dados pessoais em desconformidade com
esta Lei.

‘——'$ XXl = comunicar ds autoridades competentes as
infragdes penais das quais tiver conhecimento;

A



7 - ANPD (Autoridade Nacional de m
Protecéo de dados)

https://anppd.org/

4

A ANPD possui o site para mais informacdes em relacao
a Autoridade Nacional e o site para a realizacao de
comunicacOes, notificacdes ou denuncia de algum
iNncidente de seguranca. 3

https.//www.gov.br/anpd/pt-br



https://www.gov.br/anpd/pt-br
https://anppd.org/

8 - Encarregado pelo tratamento de dados

Mt

pessoais o DPO (Data Protection Officer)

Lei 13.709/2018 Art. 41. § 2° As atividades do
encarregado consistem em:

| - aceitar reclamagdes e comunicacdes dos
titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicagdes da autoridade nacional
e adotar providéncias;

Il - orientar os funciondrios e os contratados da
entidade a respeito das prdticas a serem tomadas
em relagcdo a protegcdo de dados pessoais; e

IV - executar as demais atribuicées determinadas
pelo controlador ou estabelecidas em normas
complementares.

DPO na CBO

No dia 29 de Julho de 2021 foi incluida a ocupacdo de DPO/
Encarregado pelo tratamento de dados na CBO - Classificagdo
Brasileira de Ocupacgodes iniciando em 2022.

1421-35 - Oficial de Protecao de Dados
Pessoais (DPO)



Mt

8 - Encarregado pelo tratamento de dados
pessoais o DPO (Data Protection Officer

\ adx Contato do DPO da Casa Vieira

Solicitagao ao DPO

dpo@casavieira.com.br

Solicitagoes:

https://www.adxlegal.com.br/casavieira/dpo

R



9 - Processo de adequacao

Status geral 72%

Processos de
negocios

O Processo de adequacdo requer um profundo
conhecimento da legislacdo, de seguranca da
informacdo e de gestdo de processos de negdcio.
Essas trés dreas estdo fortemente ligadas.

Adequacao
a LGPD

Seguranca da

Legislacao
Informacao sisiag

(R



9 - Processo de adequacao

O processo de
adequacdo deve ser
encarado como um
projeto e deve ser
dividido em duas
grandes fases, a saber:
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10 - O papel do fornecedor

mediante a LGPD

[
Agente de tratamento

O fornecedor e/ou parceiro
quando trata dados dos
quais o controlador fornece,
torna-se o operador desses
dados e um agente de
tratamento que a partir
desse momento, também
POssuUI responsabilidades
sobre os dados do titular.

2

O operador mediante
o controlador

De «acordo com a Lei
13.709/2018 Art. 39. O
operador deverd realizar o
trataomento segundo as
instrucdes fornecidas pelo
controlador, que verificard a
observancia das proprias
instrugcdées e das normas
sobre a matéria.

3

Adocdo de medidas
de seguranca

De acordo com a Lei 13.709/2018 Art. 46.
Os agentes de tratamento devem
adotar medidas de seguranca, técnicas
e administrativas aptas a proteger os
dados pessoais de acessos ndo
autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracgdo,
comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

movidos por
transformacao




10 - O papel do fornecedor

mediante a LGPD

Status geral

Garantir a seguranca
da informacéo

De acordo com a Lei 13.709/2018
Art.  4/7. Os agentes de
tratomento ou qualquer outra
pessoa gue intervenha em uma
das fases do tratamento
obriga-se a garantir a
seguranga da informagdo
prevista nesta Lei em relagdo
aos dados pessoais, mesmo
apsos O seu término.

Controlador e
operador

De acordo com a Lei 13.709/2018
Art. 42. O controlador ou o
operador que, em razdo do
exercicio de atividade de
tratamento de dados pessoaqis,
causar a outrem dano
patrimonial, moral, individual ou
coletivo, em violagdo a
legislagcdo de protecdo de dados
pessoais, & obrigado a repard-lo

Compartilhamento

De acordo com a Lei 13.709/2018 Art. 18. § 6°
O responsavel deverd informar, de maneira
imediata, aos agentes de tratamento com
Os quais tenha realizado uso compartilhado
de dados a corregdo, a eliminagdo, a
anonimizagdo ou o bloqueio dos dados,
para que repitam idéntico procedimento,
exceto nos casos em gue esta comunicagdo
seja comprovadamente impossivel ou
implique esfor¢co desproporcional.

£



10 - O papel do fornecedor

mediante a LGPD

Status geral 80%

Responsabilidade do operador

De acordo com a Lei 13.709/2018 Art. 42. § 1° A fim de assegurar a efetiva
indenizagdo ao titular dos dados: | - o operador responde solidariamente pelos
danos causados pelo tratamento quando descumprir as obrigagdes da
legislagdo de protecdo de dados ou quando ndo tiver seguido as instrugdes
licitas do controlador, hipdtese em que o operador equipara-se ao controlador,
salvo nos casos de exclusdo previstos no art. 43 desta Lei.



11 - Como o fornecedor pode
contribuir para proteger os direitos
fundamentais de liberdade e de
privacidade do titular dos dados?

Entender e aplicar a LGPD com 0s

dados aos quais pPossuUl ACESSO.
Cumprimento do contrato
realizado com o controlador.

Buscar melhoria continua para os

métodos utilizados para prote¢cdo

de dados.




12 - Boas praticas

para protecao de
dados

ApOs o alinhamento de todos 0s processos Aos quais O
controlador compartiiha os dados com  0s
fornecedores e parceiros, faz-se necessdrio O
alinhamento dos agentes de tratamento de dados
0Ara qgque esses dados sejam tratados da melhor
Mnaneira possivel e, os titulares estarem cientes deste
tratamento.

YTECH
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12 - Boas prélticas para protecdao
de dados

De acordo com a Llei 13.709/2018 Art. 50. Os controladores e operadores, no dmbito de suads
competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de associagoes,
poderdo formular regras de boas prdticas e de governanga que estabelecam as condicdes de
organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes e peticbes de
titulares, as normas de seguranca, os padrdes técnicos, as obrigagcdes especificas para os diversos
envolvidos no tratamento, as acdes educativas, os mecanismos internos de supervisdo e de mitigacdo
de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

A seguir - Boas praticas a serem adotadas

2
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1 Manter resgistro das operagdes realizadas com a Casa Vieirq;
2 Manter resgistro dos dados compartilhados pela Casa Vieirq;

5 Definir periodicidade para revisdo desses registros e realizar a
revisGo dos mesmos.
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Definir um comité ou responsdvel pelo tratamento de dados
para facilitar a comunicagdo entre controlador e operador;

Definir um canal de comunicagdo para assuntos referentes
a LGPD;

Manter uma boa comunicacdo e contribuir  para o
alinhamento de estratégias e para a resolugcdo de problemas;
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Cumprimento do contrato, onde estdo presentes as claudsulas
referentes a LGPD,;

8 Evitar a impressdo de dados presentes em meio digital;

Criar processo ou procedimento para o descarte dos dados
compartilhados pela Casa Vieira que esteja de acordo com a Lei 13.709;

observar a boa-fé e os prinipios citados na Lei 13.709.

] Ao tratar os dados pessoadis e dados pessodis sensiveis
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probabilidade e a gravidade dos riscos e beneficios levando em consideracdo

/l /l Ter conhecimento sobre os dados tratados, a natureza, escopo, finalidade,
estes aspectos para a definicdo de como os dados serdo tratados:

] : 2 Comunicar a Casa Vieira qualguer risco de vazamento de
dados;

] 3 Informar, através de um relatério de tratamento de dados, cont
Os dados que a Casa Vieira compartilhou estdo sendo tratados.

&



13 - Conclusdao

Status geral

A Casa Vieira por meio deste e-book busca
fortalecer as boas prdticas e contribuir com as
decisdes dos seus fornecedores referente a LGPD e
os dados que sdo tratados em comum. Assim, é
possivel notar que a excelente comunicagcdo entre
Os agentes de tratamento & a melhor alternativa
para proteger os direitos fundamentais da liberdade
e da privacidade da pessoa natural. Deste modo, ¢
Casa Vieira colaca-se a disposicdo para gue as
melhores alternativas de tratamento de dados
sejam estabelecidas e conta com o fornecedor para
contribuir com os melhores métodos de tratamento
respeitando o direito do titular dos dados.

Mt

/7 \

a Casa Vieira colaca-se a
disposicdo para que as melhores
alternativas de tratamento de
dados sejam estabelecidas e conta
com o fornecedor para contribuir
com os melhores meétodos de
tratamento respeitando o direito do
titular dos dados™



CASA VIEIRA

AGRADECE!



movidos por
transformacao
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