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1 - Termo de Confidencialidade

O relatério final do diagndstico LGPD da Ytech é um documento confidencial e
deverad ser utilizado somente por membros do comité de privacidade. A revelacdo direta
ou indireta de qualquer parte deste documento, para pessoas nao autorizadas, dard a
Ytech direito de tomar as agles legais cabiveis a este tipo de conduta. Para ter acesso
ao documento na sua integra, o colaborador deverd ter assinado o termo de

confidencialidade.

2 — Resumo Executivo

Com o objetivo de proteger a privacidade da populacdo brasileira, foi
sancionada, em agosto de 2018, a Lei Geral de Prote¢do de Dados (LGPD). Inspirada na
legislagcdo europeia, - GDPR (General Data Protection Regulation) - a regulamentacao
local tem como objetivo aumentar o controle do fluxo de informacbes pessoais nas

organizacgodes e fiscalizar a forma como elas sdo utilizadas.

E de extrema importancia o completo entendimento do ciclo de vida da
informacdo dentro da empresa, visando a implantacdo de todos os controles juridicos e
de seguranca da informacdo para adequacao a lei. A figura a seguir descreve as fases

desse ciclo de acordo com a LGPD.
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Figura 1 - Ciclo de vida da informagdo.

Ja se sabe que a LGPD alterara significativamente as regras para a coleta,
armazenamento e utilizacdo de informacoes dentro das empresas. O que poucos lideres
de Tl e negdcios ja perceberam é que seguir as novas condicdes ndo é apenas uma
guestdo de se evitar sancdes. Na verdade, a LGPD pode ser uma grande oportunidade
para que as empresas brasileiras entrem de vez na transformacdo digital, obtendo

grandes vantagens comerciais.

Cientes dos beneficios que a adequacdo a Lei Geral de Protecdo de Dados pode
trazer para a governanca dos dados da organizacdo, a Ytech assumiu o compromisso de
elaborar um diagndstico detalhado para levantamento de todos os ajustes necessarios

pela lei.

Como as informagdes transitam pelos setores da empresa assim como 0 nosso
sangue transita pelos nossos 6rgaos, foi necessario analisar as diversas fontes de dados
existentes. A imagem a segui mostra um exemplo de alguns locais importantes que

foram auditados.
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Figura 2 - Fontes de informacgdes.

O diagndstico apresenta, como resultado das analises frente as diversas
documentagdes apresentadas e das inspe¢Oes realizadas nos principais setores da
empresa, uma visao profunda do momento em que a empresa se encontra perante aos
requisitos processuais, juridicos e de seguranca da informacdo. O documento final do
diagnodstico norteard todas as agbes e projetos a serem implantados, tendo sempre
como base o alinhamento com a estratégia da corporacdo, através do plano estratégico

corporativo.

3—-AYTECH

A YTECH SolucGes é uma empresa brasileira especializada na integracao
de tecnologias voltadas a mobilidade corporativa e automacao de processos. Atuando
ha mais de uma década no mercado, a organizacdo se destaca por fornecer solugdes
completas de captura automatica de dados e infraestrutura tecnoldgica, apoiando
empresas na transformacao digital de suas operacdes.

Seu portfélio contempla a implementacdo de sistemas e dispositivos como
coletores de dados, leitores de cédigo de barras, impressoras industriais, etiquetas
eletrénicas de prateleira (ESL) e redes sem fio, permitindo maior eficiéncia,

rastreabilidade e controle das informacdes nos processos organizacionais.
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A YTECH atende diversos segmentos, incluindo varejo, industria, logistica e
saude, oferecendo solucdes que conectam operacées em tempo real, aumentam a
produtividade e melhoram a experiéncia do cliente. Além disso, a empresa atua no
desenvolvimento de solucdes personalizadas para toda a cadeia de suprimentos,
promovendo maior integragdo entre sistemas, pessoas e dados.

Com foco em inovacdo e desempenho operacional, a YTECH tem como missao
apoiar seus clientes na adaptacao as demandas do mercado, por meio da utilizagdao de
tecnologias avancadas que otimizam processos, reduzem erros e fortalecem a tomada

de decisdo baseada em dados
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4 — Organogramas
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Figura 3 - Organograma da Ytech.
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5 — Canvas da Engenharia do Negdcio
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Figura 4 - Canvas BMG da Ytech
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6 — Macroprocesso
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Figura 5 - Macroprocesso da Ytech
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7 — Contratos, politicas e procedimentos analisados

A analise dos contratos, politicas e procedimentos da Ytech foi dividida em duas

etapas:
e | — Andlise dos contratos com fornecedores e colaboradores da Ytech a luz da
LGPD;
e |l — Elaboragdo de aditivo contratual para os contratos com fornecedores,

incluindo clausulas referentes ao tratamento de dados pessoais e revisdo e
inclusao de cldusulas nos contratos de colaboradores referentes ao tratamento

de dados pessoais dos colaboradores.

8 — Mapeamento de dados pessoais

Para facilitar o levantamento de dados pessoais, realizou-se um Workshop onde foi
realizado um treinamento sobre os principais conceitos relacionados a LGPD e onde foram
levantados os principais fluxos de dados pessoais entre os setores, fornecedores e parceiros,
através do Canvas desenvolvido pelo Grupo ADX. Todo o trabalho foi feito com o Canvas

LGPD da ADX, demostrado na Figura 9.
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Figura 6 - Canvas do Mapeamento de Dados para a LGPD.

Todo o material produzido serviu como ponto de entrada do trabalho de
mapeamento de dados pessoais dentro da Ytech. Os Canvas produzidos para cada setor

podem ser vistos nas imagens a seguir.
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Figura 7 - Canvas LGPD do setor Administrativo
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Figura 8 - Canvas LGPD do setor financeiro
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Figura 9 — Area técnica

Os fluxos identificados nesse Workshop serviram de ponto de partida para o
detalhamento das informacgGes pessoais tratadas por cada setor da empresa, realizado

através de entrevistas individuais com cada participante.

Com as informacgdes coletadas nas entrevistas, os fluxos de dados foram desenhados
na ferramenta Bizagi, descrevendo detalhadamente todos os processos que tratam dados
pessoais. Cada processo foi minuciosamente validado com os responsaveis, através de video

conferéncias.
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FIN 03 - Elaborar relatério de espelho do ponto
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Figure 1 - Exemplo de processo mapeado.

Apds o completo entendimento de cada processo, foi feita uma analise sobre os
riscos existentes em relagdo aos requisitos para adequacgao a LGPD. A figura a seguir mostra
um resumo do trabalho feito com 4 setores, 15 processos de negécio que tratam dados
pessoais, resultando em um total de 92 riscos. Para tratamento desses riscos, foram

propostos 123 controles (Juridicos, organizacionais ou de seguranca da informacéo).
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Figure 2 - Dashboard resumo dos processos mapeados.
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9 — Analise de seguranca

Essa sessdo descreverd todas as andlises realizadas em relagdo a seguranca da

informagdo do ambiente da Ytech.

9.1 — Conhecimento do ambiente

A andlise de seguranca iniciou com o conhecimento do ambiente de tecnologia da
Ytech. Sendo uma empresa de pequeno porte, e por hospedar todos os servicos e arquivos
criticos na nuvem, o escritério da Ytech nao possui, em seu ambiente interno, infraestrutura

de servidores, servicos de rede ou solucdo para gestdo de identidades, autenticacdo e

gerenciamento de ativos.
Ndo hd dominio em sua rede privada.

O mapa de rede completo pode ser visto na imagem a seguir.

1

Internet
(TIM Fibra) VPN (EVEO)
=ﬁd em
(TIM)
(i)
1
( ] Ll Ll
AP (Extreme)

Notebooks

Impressora

Figura 10 - Mapa de rede.
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9.2 — Equipamentos

Os seguintes equipamentos fazer parte do ambiente interno da Ytech.

Tipo ﬂ Modelo n Namero de Série -
Motebook HF Latitude 3550 35762440144
Motebook HP Latitude 3550 29111160784
Motebook Lenovo Ideapad 3 PEOBBHE7
Motebook Lenovo Ideapad 1 PEOBCLAX

Smartphone Motorola Edge 60 Fusion 89562818

Smartphone Motorola Edge 60 Fusion 89564586

Smartphone Motorola Edge 60 Fusion ZF5259XW7B

Smartphone Motorola Edge 60 Fusion ZF52BPGEE

Impressora HP Laserlet MFP BRDSSCCO1V
Ponto de Acesso Extreme Networks AP5010

9.3 — Sistemas utilizados

Figure 3 -Equipamentos do ambiente interno

A tabela a seguir apresenta a relagdo de sistemas e software usados pela Ytech.

Solution3 - CyberSul

Descrigdo

ERP

Localizagdo
Provedor de hospedagem da EVED

Software para gestdo de tickets e

colaboragio.

ALVO 3 _ Muvem
monitoramento de equipes externas.
Plataforma para gerenciamento de ativos de
Extreme Cloud 10 Muvem
rede.
Plataforma de gerenciamento de redes que
Extreme Platform Cne Nuvem
integra seguranca e lA.
Ferramenta para gerenciamento de dispositivos
Urmobo MDM L i Nuvem
mdveis corparativos.
Suite da Google para produtividade e
Google Workspace Muvem

Ekahau

Software para design, andlise e validagio de
redes Wi-Fi de alto desempenho.

Magquina do técnico

StageMow

Software para configuragéio de dispositivos
Zebra Technologies.

Maguina do técnico

Figure 4 -Sistemas e softwares utilizados pela empresa
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9.4 — Andlise de seguranca do site

Essa secdo mostra os resultados das andlises de seguranca realizadas no ambiente.

9.4.1 — Itens criticos de seguranca

A ADX realizou uma andlise de seguranca para mapear as areas onde a Ytech precisa ter
maior ateng¢do em relagdo a confidencialidade, integridade e disponibilidade das informagdes. O

resultado dessa analise pode ser visto na tabela a seguir com a seguinte legenda:
¥ Requisito de seguranca implementado completamente;
% Requisito de seguranca necessitando de melhorias;
¥ Requisito de seguranc¢a ndo implementado;

Requisito de seguranca inexistente.

Infraestrutura
Defesa de perimetro OBS
Solucdo de Firewalls N3ao se aplica.
Regras e filtros de firewall N&o se aplica.
Utilizam solugdes gratuitas, além do antivirus
Antivirus - Estacdo de trabalho nativo da Microsoft. Nao ha sistema
v gerenciador.
Antivirus - Servidores N3do se aplica.
VPN utilizada para acessar a VM do ERP
Acesso remoto A4 localizado em um provedor laaS. Necessita
melhorar mecanismo de autenticagao.
Na . i DN
Servidores DNS v ao possuerq Servigo de , S do provedor de
internet ou publico.
Filtro de conteldo w N&o definido.
Sistemas de prevencgao de intrusdo Ndo detectado.
Segmentacao OBS
VLANs \ 4 Nao definido.
Rede sem fio A Precisa melhorar método de autenticagdo.
DMZ Nao se aplica.
Listas de controle de acesso Nao possuem.
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Autenticacao

OBS

Usuarios administrativos

Nao ha servicos para gestao de identidades e
ativos.

Contas de servicos

Nao ha servicos de rede.

Usudrios de acesso remoto

OK.

Politica de senhas

< |4 |4 <

Precisa criar a politica de senhas.

Contas inativas

Nao se aplica.

Gerenciamento e monitoramento

OBS

Denuncia e resposta a incidentes

v Precisa ser definido para atender a LGPD.
Acesso ao escritorio através de porta com
Seguranca fisica fechadura comum. Estoque sem controle de
acesso.
Monitoramento dos ativos de rede Ha somente um AP e uma impressora no local.
. . N3o é realizado. Possuem somente um provedor
Monitoramento dos links A 4 .
de internet.
Monitoramento dos servidores N3o ha servidores no ambiente.
Pessoal
Requisitos e avaliagGes OBS
Requisitos de seguranca w Necessidade de capacitagcdo em seguranca.
AvaliagGes periddicas de seguranga W Nao foram detectadas auditorias de seguranga.
Politicas e procedimentos OBS
v Precisa criar procedimentos da Tl para
Politicas de RH contratagao e desligamento de colaboradores.
Treinamento e conscientizagao w Precisa criar agenda de treinamentos.
Termo de uso dos recursos W Ndo detectado.
Autorizacdo e controle de acesso OBS
Conscientizagdo em segurancga v Precisa criar eventos recorrentes.
Treinamento em seguranga 4 N3o possuem.
Aplicacoes
Implantagdo e uso OBS
. N Ndo implementado em ambiente interno. VM
Virtualizacao .
v com ERP monitorado pelo desenvolvedor.
Uso de cluster

Ndo implementado.

Recuperacgao de dados

«

Precisa escrever uma politica de backup.

Eliminagdo de vulnerabilidades

-

Windows Update com configuracdo
automatica. Ndo ha solugdo para AV.
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Projeto de aplicativos OBS
Autenticagao W Precisa criar a politica de senhas.
Politica de senhas v Precisa criar a politica de senhas.
Autorizacdo e controle de acesso v OK
Registro em logs v N3o possuem.
Homologacao das alteragGes 4 N3ao foi detectado procedimento.
Metodologia de desenvolvimento Nao desenvolvem software.
Operacoes
Politica de seguranca OBS
Classificacdo de dados w Precisa criar a politica de classificacado.
Descarte de dados A 4 Ndo ha procedimentos.
Seguranca dos servicos w Ndo hd procedimentos.
Gerenciamento de contas de usudrios v OK.
Workflom(/jscguer;eer;ifsmento de v N3o foi detectado.
Metodologia de gerenciamento de w N30 foi detectada.
projetos
Gerenciamento da rede OBS
Documentagdo da rede W Necessita ser atualizada.
Homologacao de paths A 4 Nao foi detectado.
Monitoramento de ativos Ha somente um AP e uma impressora no local.
Backup e restauragao OBS
Arquivos e logs Nao foi detectado sqlggéo de backup. Backup
w do ERP de responsabilidade do desenvolvedor.
Precisa documentar a politica de Backup.
Recuperagdo contra desastres Backup do ERP de responsabilidade do
4 desenvolvedor.
Politica de backup 4 Precisa documentar a politica de Backup.
— S P R
Testes de restore A d N3do foi detectado solugdo de backup.

Tabela 6 — Andlise de seguranga.

O grafico a seguir demonstra uma comparacao entre o valor atual e o valor ideal de cada

area de seguranca avaliada. A diferenca entre a linha verde e a linha vermelha destaca a lacuna de

seguranca ainda existente no ambiente da Ytech.
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Analise Macro da Seguranca

===V alor atual =—ge=/alor ideal

Politica de seguranca
10 Classificaciio e controle

Links Internet .
de ativos

Servigos de rede Seguranga em pessoas

Gerenciamento de
paths de seguranca

Seguranca fisica do
ambiente

Servidor de Correio Controle de acesso

Desenvolvimento e

PR manutencio de...
Gestdo da continuidade Gerenciamento de

do negdcio incidentes

Firewalls

Figura 11 - Resumo do status dos controles de segurancga.

9.5 — Andlise dos requisitos da ISO 27001

A ISO 27001 é uma norma internacional publicada pela Internacional Standardization
Organization (ISO) e descreve como gerenciar a seguranca da informacdo em uma organizacdo. A
versdo mais recente desta norma foi publicada em 2013, e seu titulo completo agora é I1SO/IEC
27001:2013. A primeira versao desta norma foi publicada em 2005, e foi desenvolvida com base

na Norma Britanica BS 7799-2.

A 1SO 27001 pode ser implementada em qualquer tipo de organizacdo, com ou sem fins
lucrativos, privada ou publica, pequena ou grande. Ela é escrita pelos melhores especialistas
mundiais no campo de seguranca da informacdo e prové metodologia para a implementacdo da
gestdo da seguranca da informacdo em uma organizagdo. Ela também possibilita que organiza¢Ges

obtenham certificacdo, o que significa que um organismo certificador independente confirmou
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gue uma organizacdo implementou a seguranca da informacdo em conformidade com a I1SO

27001.

Foi realizado um diagndstico em relagdo aos controles da norma ISO 27001. O diagndstico

usou o modelo proposto por Marcos Sémola, onde cada item avaliado recebe uma nota e a soma

de todas as avaliagdes é comparada com a tabela a seguir:

Conformidade 1SO 27001
Pontuacao Nivel de Conformidade
80-54 Bom
53-27 Meédio
26-0 Ruim

Tabela 7 — Niveis de conformidade 1SO 27001.

Nas tabelas a seguir, estdo os resultados de cada area avaliada da norma.

1. POLITICA DE SEGURANCA Avaliagao OBS
Politica de seguranga? 0-Nao Nao detectada.
Al avel pel taod liti ~ ~
gum responsavel pela gestdo da politica | N30 detectado.
de seguran¢a?
Resultado 0
Tabela 8 — Andlise da PSI.
2. SEGURANCA ORGANIZACIONAL Avaliagao OBS

Infraestrutura de seguranca da informacao 0- N3o N3o detectado. Sera implementado para a
para gerenciar as a¢des corporativas? LGPD.

Férum de seguranga formado pelo corpo 0- N3o Nao detectado. Sera implementado para a
diretor, a fim de gerir mudancas estratégicas? LGPD.

Definigao clara das atribuigdes de

responsabilidade associadas a seguranca da 0 - Nao N3o definido.

informacdo?

Identificagdo dos riscos no acesso de 0 - N3o N3ao foi detectada uma politica especifica
prestadores de servico? para os fornecedores.

Controle de acesso especifico para os 0 - N3o N3ao foi detectada uma politica especifica
prestadores de servico? para os fornecedores.

Requisitos de seguranga dos contratos de 0- N3o N3ao foi detectada uma politica especifica
terceirizacdo? para os fornecedores.

Resultado 0

Tabela 9 — Andlise da Seguranga Organizacional.
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3. CLASSIFICACAO E CONTROLE DOS ATIVOS
DE INFORMACAO

Avaliagao

OBS

Inventdrio dos ativos fisicos, tecnoldgicos e
humanos?

1 - Parcialmente

Necessario atualizagao.

Critérios de classificagdo da informagdo?

0 -Nao

Nao foi detectada uma politica de
classificagao.

Resultado

1

Tabela 10 — Andlise dos Ativos.

4. SEGURANCGA EM PESSOAS Avaliacao OBS

o ~ e N CNE
Critérios de selecdo e politica de pessoal? 0-Nao N30 foi detectado.
Acordo d fidencialidade, t ~ . o

cor.o~ e confidencialidade, termos e 0- N3o N3o foi detectado.
condicdes de trabalho?
Processos para capacitacdo e treinamento de 0 - N3o N3ao existe programagao para
usudrios? capacitagcao em seguranga.
E ifi
' strutura para notificar e responder aos 0- Nio NZo existe formalmente.
incidentes e falhas de seguranca?
Resultado 0

Tabela 11 — Andlise do RH

5. SEGURANCGA FiSICA E DE AMBIENTE

Avaliacao

OBS

Definicdo de perimetros e controle de acesso
fisico aos ambientes?

1 - Parcialmente

Recursos para seguranga e manutenc¢do dos

. 0 - Nao N3o ha controles ou ferramentas.
equipamentos?
Estrutura para fornecimento adequado de ~
. P g 0 - Nao
energia?
- N3o ha requisitos minimos de
Seguranca de cabeamento? 0 - Nao g

infraestrutura.

Resultado

Tabela 12 — Andlise da Seguranga Fisica.
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6. GERENCIAMENTO DAS OPERACOES E

COMUNICACOES Avaliagao OBS
Procedimentos e responsabilidades 0- N3o Nao foram detectados procedimentos
operacionais? na area de TI.
Controle de mudancas operacionais? 0-Nao Nacz foram detectados procedimentos
na area de Tl
Segregacao de fungdes e ambientes? 0-Nao N3do ha segmentacao.

Planejamento e aceitacdo de sistemas?

1 - Parcialmente

Precisa escrever uma politica de

Procedimentos para cdpias de seguranga? 0-Nao
P P & ¢ Backup.
Controles e gerenciamento de Rede? 0-Nao Nao ha solugao.
Mecanismos de seguranga e tratamentos de N . - .
& ¢ 0-Nao Precisa definir procedimentos.

midias?

Procedimentos para documentacgao de
sistemas?

1 - Parcialmente

Precisa atualizar procedimentos.

Mecanismos de seguranga do correio
eletronico?

2 -Sim

OK.

Resultado

4q

Tabela 13 — Andlise das operagdes e comunicagées.

7. CONTROLE DE ACESSO

Avaliagao

OBS

Requisitos do negdcio para controle de
acesso?

1 - Parcialmente

Precisa revisar permissdoes em
sistemas.

Gerenciamento de acessos do usuario?

1 - Parcialmente

Precisa revisar acesso em sistemas.

Controle de acesso a rede?

Controle de acesso ao sistema operacional?

N3o se aplica.

Controle de acesso as aplicaces?

Precisa melhorar mecanismo de
autenticacao.

Monitoracdo do uso e acesso ao sistema?

N3do foram detectados procedimentos.

Critérios para computacdao mével e trabalho
remoto?

N3do foram detectados procedimentos.

Resultado

Tabela 14 — Andlise do Controle de Acesso.
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8. DESENVOLVIMENTO E MANUTENGAO

DE SISTEMAS Avaliagao OBS
Requisitos de segurancga de sistemas? 0-Nao Nao se aplica.
Controles de criptografia? 0-Nao Nao se aplica.
M i d d o ~ .
ecamsm‘os e seguranca nos processos de | o N30 se aplica.
desenvolvimento e suporte?
Resultado 0
Tabela 15 — Andlise dos sistemas.
9. GESTAO DA CONTINUIDADE DO .~
Avaliagao OBS

NEGOCIO

Requisitos de seguranga de sistemas?

1 - Parcialmente

Precisa revisar permissoes e
autorizagoes.

Resultado

1

Tabela 16 — Andlise da continuidade do negdcio.

10. CONFORMIDADE Avaliagao OBS
Gestdo de conformidades técnicas e legais? |0 - Nao N3ao identificado.
R itéri ditoria d
.ecursos e critérios para auditoria de 0- N3o N3o identificado.
sistemas?
Resultado 0

Tabela 17 — Andlise da conformidade.

Resultado Geral

10

O resultado obtido mostra que a Ytech possui um nivel de conformidade Ruim com a

norma. Tecnicamente, isso destaca a importancia de implementar melhorias e controles essenciais

importantes na empresa, visando conformidade com a norma.
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9.6 — Analise dos requisitos da ISO 27701

A 1SO 27701 - Sistemas de Gestdo de Informacao Privada, foi publicada no dia 05 de
agosto de 2019 e tem como objetivo estabelecer controles de seguranga para protecao de
dados, sendo uma adequacao légica para LGPD e GDPR. Para a garantia do cumprimento
dos requisitos da norma ISO 27701, foi feita uma analise sobre cada controle sugerido pelo
documento. Todos os controles que ainda ndo foram completamente implementados no
ambiente farao parte do plano de a¢bes fornecido pela ADX e serdo monitorados pelo
Dashboard de conformidade disponibilizado para o acompanhamento do cliente. O grafico

a seguir mostra um resumo da situacdo de cada controle no ambiente da Ytech.

RESUMO DE PONTUAGAO — ISO/IEC 27701:2019

Nao Conformes Nao Aplicavel

Secao [ Anexo Conformes (C) Parcialmente  Total Avaliado

(NC) (NA)

5 — Contexto da Organizagao 0 4 0 0 4
6 — Lideranga 0 3 0 1 4
T - Planejamento 0 4 0 0 4
& — Suporte 0 4 0 0 4
9 - Operagao 0 12 1 2 14
10 — Avaliagao de D penho 0 3 0 0 3
11 — Melhoria 0 2 0 0 2
Anexo A — Controles para Controladores de Dados 0 16 0 0 16
Pessoais
Anexo B - Controles para Operadores de Dados

. 0 6 0 2 8
Pessoais
Extenstes aos Controles da ISO/IEC 27001 com Foco
em Privacidade — Extensdes aos Controles da 0 9 0 1 10
ISO/EC 27001 com Foco em Privacidade

r

TOTAL GERAL 0 63 1 6 69

Figure 5 — Requisitos da ISO 27701.

Controles da ISO 27701 Implantados

B N3o Conformes (NC)

M Parcialmente

Figure 6 - Avaliagdo ISO 27701.
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9.7 — Analise das configuragcdes dos servidores e servicos de rede

Durante a analise de seguranca, alguns problemas criticos pontuais foram encontrados e

precisam de remediagdo urgente. Eles serdo descritos nessa sessao do documento.

O ambiente interno ndo possui infraestrutura de servidores, servicos de rede ou controlador de
dominio, consequentemente ndo ha politicas de ambiente que definam regras para contas de usudrios e

equipamentos.

Mesmo nao

seguir boas praticas para definicdo das mesmas pelos usuarios, criando-se assim uma camada de

protecdo a mais. A imagem a seguir mostra as configura¢cdes recomendadas pela CIS para uma

havendo politica de senhas implementada, é valido citar a importancia de

configuracdo mais segura da politica de senhas.

Account Policies

Password Policy

(L1) Ensure 'Enforce password history' is set to '24 or more
password(s)' (Scored)

(L1) Ensure 'Maximum password age' is set to '60 or fewer
days, but not 0' (Scored)

(L1) Ensure 'Minimum password age' is set to '1 or more
day(s)' (Scored)

(L1) Ensure 'Minimum password length' is set to '14 or
more character(s)' (Scored)

(L1) Ensure 'Password must meet complexity requirements’
is set to 'Enabled’ (Scored)

(L1) Ensure 'Store passwords using reversible encryption’ is
set to 'Disabled’ (Scored)

Account Lockout Policy

(L1) Ensure 'Account lockout duration' is set to '15 or more
minute(s)' (Scored)

(L1) Ensure 'Account lockout threshold' is set to '10 or
fewer invalid logon attempt(s), but not 0' (Scored)

(L1) Ensure 'Reset account lockout counter after' is set to
'15 or more minute(s)' (Scored)

O antivirus usado nas estacdes de trabalho é o Windows Defender, solu¢do nativa e

gratuita presente em

instaladas nas maquinas dos colaboradores, mas sem padrdao estabelecido, validacdo ou

gerenciamento.

Figure 7 - Politica de senhas sugerida pelo CIS.

sistemas operacionais da Microsoft. Além deste ha outras solucdes gratuitas
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N3o é utilizada solugcdo de gerenciamento de patches de seguranca no ambiente. A
definicdao de instalagdao dos patches no Windows Update esta como automatica. Cada usudrio é

responsavel por realizar este monitoramento.

N3do ha servico de gerenciamento e monitoramento de identidades ou dispositivos no
ambiente. Os usudrios possuem todas as permissdes administrativas sobre seus respectivos

dispositivos.

9.7.1 — Analise das vulnerabilidades da rede, servidores e links externos

A analise de Vulnerabilidades externas e das aplicacdes foi realizada durante o
periodo de 31/03/2026 até 29/04/2026. As constatacdes e recomendacgdes refletem as
informacdes coletadas durante a avaliacdo e estado do ambiente naquele momento e ndo
quaisquer alteracGes realizadas posteriormente fora deste periodo. As informagdes
detalhadas sobre cada vulnerabilidade encontrada foram registradas no documento 2026 -

Ytech - Analise de Vulnerabilidades Externa.

10 — Analise juridica

Essa sessdao do documento visa elucidar todos os pontos criticos referentes a LGPD
gue foram analisados durante o diagndstico. Serd sempre exibido um referencial teérico

sobre o tema o resultado da andlise no contexto atual da empresa.

Vale ressaltar que todo tratamento de dados pessoais deve sempre atender aos dez

principios descritos na lei e explicados na imagem a seguir.
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OS 10 PRINCIPIOS PARA O

TRATAMENTO DE DADOS DE

ACORDO COM A LGPD

o1

FINALIDADE
Apenas coletar
dados pessoais

para fins legitimos,
informando com
clareza o usuario a

finalidade da coleta

06

TRANSPARENCIA
O usuario deve ser
informado de
maneira clarae
acessivel sobre os
riscos e direitos
sobre seus dados

10.1 — Transferéncia internacional de dados

02

ADEQUACAO
Disponibilizar todas
as informacoes
sobre a co
de dados p
usuario de forma
honesta

07

SEGURANCA
Tomar medidas
técnicas e
administrativas para
proteger os dados
de danos furtos ou
perdas

03

NECESSIDADE
Manter e utilizar
apenas os dados

quando deixarem de
ser relevantes

08

PREVENCAO
Tomar medidas
preventivas para a
protecao dos dados
evitando danos aos
titulares

Figure 8 - Principios da LGPD.

04

LIVRE ACESSO
Ser capaz de
apresentar ao
usuario os dados e

09

NAO DISCRIMINACAO
Nao utilizar os dados
para nenhum fim
discriminataorio, ilicito
ou abusivo, atendendo
aos requisitos da lei

9 adx

05
PRECISAO
Manter os dados
precisos a todo o
momento,
deletando ou
atualizando dados
errados ou
imprecisos

10

RESPONSABILIDADE
Adotar esses principios
e ter condicoes de
provar sua adogao em
todos os procedimentos
da empresa

A LGPD trouxe uma redacgao especifica para a transferéncia internacional de dados

pessoais. Na mesma linha das previsGes sobre tratamentos de dados pessoais e dados

pessoais sensiveis, conforme artigos 72 e 11, respectivamente, a LGPD listou as bases legais

da transferéncia internacional de dados pessoais no artigo 33, a saber:

e Paises ou organismos internacionais destinatdarios com grau de protecao de

dados pessoais adequado ao previsto na LGPD (a ser avaliado pela autoridade

nacional);

e Mediante o oferecimento e a comprovacgdo de garantias, pelo controlador, de

cumprimento dos principios, dos direitos do titular e do regime de protecao

de dados previstos na LGPD (na forma de clausulas contratuais especificas e

padrdo; normas corporativas globais; selos, certificados e codigos de conduta

regularmente emitidos — cuja andlise sera realizada pela autoridade nacional);
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Se necessaria para a cooperacdo juridica internacional entre érgaos publicos
de inteligéncia, de investigacdo e de persecucdo, de acordo com os

instrumentos de direito internacional;

Se necessdria para a protec¢do da vida ou da incolumidade fisica do titular ou

de terceiros;

Mediante autorizacdo pela autoridade nacional;

Se resultante de compromisso assumido em acordo de cooperagao

internacional;

Se necessaria para a execugao de politica publica ou atribuicdo legal do
servico publico (assegurada a publicidade nos termos do artigo 23, inciso | da

LGPD);

Mediante consentimento especifico e destacado do titular do dado pessoal,
com informagdo prévia sobre o carater internacional da operacdao e com

finalidade distinta de qualquer outra eventualmente existente; e

Se necessdria para cumprimento de obrigacao legal ou regulatéria pelo
controlador, para a execuc¢ao de contrato ou de procedimentos preliminares
contratuais, ou para o exercicio regular de direitos em processo judicial,

administrativo ou arbitral (vide artigo 79, incisos I, V e VI da LGPD).
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2 dadx
PRINCIPAIS CASOS EM QUE E POSSIVEL

A TRANSFERENCIA INTERNACIONAL
DE DADOS PESSOAIS

Relativa a Pafaa brotecso Quando
cooperagao e v%a OS Mediante autorlzqda pela
) jurl’di;a ihealamidade acordo de autprldade
internacional fletaa Ao tular cooperagao Nacional de
para fins de s : internacional protecao de
investigacao OHIGOERSEHD Dados

Paisde

: tedian . - clausulas contatuais especificas
destino com Mediante Mediante

S consentimento garantias  ~normas corporativas globais
p?otecéo 3 especificoe oferecidas pelo -clausula- padrao contratuais
LGPD em destaque controlador: - selos, certificados e cédigos de

do titular conduta

Figure 9 - Transferéncia Internacional de dados.

Ao final do mapeamento de todos os processos de negdcio da empresa que fazem

transferéncia internacional de dados, chegamos ao resultado visto a seguir:

Nome dos processos que fazem transferéncia internacional de dados

TEC 04 — Realizar licenciamento no Zebra
TEC 03 — Gerenciar chamados

TEC 06 — Criar e-mail para novo colaborador
ADM 03 — Realizar Admissao

TEC 01 — Atender chamado

ADM 02 - Gerenciar exames periddicos

FIN 01 — Gerenciar recebimento de contratos

ADM 01 - Atender solicitagdes de clientes

FIN 03 — Elaborar relatdrio de espelho do ponto

FIN 02 — Realizar pagamentos para os funcionarios

ADM 05 — Cadastrar colaborador em beneficios

DIR 01 - Elaborar contrato

TEC 05 — Cadastrar cliente nos portais de solu¢ées Cloud
TEC 02 — Coletar assinatura da NF no Notas Ytech
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Contagem de Nome do processo 1; (7%)

14;(93%)

Transferéncia internacional .Y

Ndo = Sim

Figure 10 - Processos que fazem internacionalizagéo de dados.

10.2 — Tratamento de dados de criancgas e adolescentes

O tratamento de dados de criancas e adolescentes devera ser realizado (i) no
melhor interesse da crianca ou adolescente (art. 14, caput), (ii) mediante o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal (art.
14, §19) e (iii) de acordo com a obrigacdo que os controladores tém de manter publica a
informacao sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos
para o exercicio dos Ciente da importancia cada vez maior da internet na vida das criancas e
dos adolescentes. O § 52 prevé que “O controlador deve realizar todos os esforgos razoaveis
para verificar que o consentimento a que se refere o § 12 deste artigo foi dado pelo
responsavel pela crianga, consideradas as tecnologias disponiveis.” Trata-se de mais um
dispositivo em que a LGPD impde aos controladores o devido dever de cuidado, a ser
analisado no contexto das tecnologias disponiveis e dos meios razodveis para tal. direitos do

titular (art. 14, § 29).

As Unicas exce¢des ao consentimento sdo (i) quando a coleta dos dados for
necessaria para contatar os pais ou o responsavel legal e, mesmo nessa hipdtese, os dados
devem ser utilizados uma Unica vez e sem armazenamento, e (ii) para a protecdo da crianca

ou adolescente, sendo que, em qualquer caso, os dados ndo podem ser repassados a
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terceiros sem o consentimento de pelo menos um dos pais ou do responsavel legal (art. 14,

§ 32, LGPD).

Outro ponto importante é o § 42, segundo o qual “Os controladores ndo deverao
condicionar a participacao dos titulares de que trata o § 12 deste artigo em jogos, aplicacdes
de internet ou outras atividades ao fornecimento de informagbes pessoais além das

estritamente necessarias a atividade.”

Neste sentido, dos processos mapeados no diagndstico realizado no Ytech, 1 (7%)
tratam dados pessoais de criancas e adolescentes. O que requer uma atenc¢do especial na

definicdao dos processos de controle contra vazamento de dados.

B 1,7%

H 14;93%

= Tratam dados pessoais de criancas e adolescentes = N3o tratam

Figura 12 - Processos que tratam dados de menores.

10.3 — Atendimento aos direitos dos titulares de dados

A LGPD assegurou 10 direitos aos titulares dos dados pessoais e os controladores
desses dados precisam estar prontos para cumprimento dessa obrigacdo. Como esse

requisito ndo existia, novos processos de negdcio precisardo ser criados para garantir o
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perfeito funcionamento dessa solicitacdo, livrando a empresa de futuras sancdes. Para o
melhor controle dos processos, serd necessario usar alguma ferramenta para apoio

tecnolégico como interface para os titulares de dados.

9 adx
DIREITOS DOS
TITULARES NA LGPD

O titular dos dados pessoais tem
direito a obter do controlador:

Anonimizagao,
bloqueio ou

2 eliminacao de imi 5
Acesso aos Correcao o Eliminagao
dados Se dados desnecessarios, E e olEcs
incompletos ; pessoais

excessivos ou
tratados licitantes

Informagao das
entidades com
s as quais o ) . Reclamacao Oposicao ao
_-aaut s controlador - Revogacao do a autoridgde trataniento,

) realizou uso fo % consentimento Nacional se irregular
compartilhade " = -
de dados. consentimento

abilidade
s da

Figure 11 - Direitos dos Titulares de dados.

10.4 — Relatdrio de impacto a protecao dos dados pessoais

O relatdrio de impacto a protecdo de dados pessoais (RIPD), também conhecido como
DPIA — Data Protection Impact Assessment, é definido como a documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais. Ele também apresenta as medidas, salvaguardas e
mecanismos de mitigacdo de riscos, conforme o artigo 59, inciso XVII da Lei Geral de Protecdo de
Dados Pessoais (Lei 13.709/2018). A analise de impacto de todos os processos criticos foi realizada
na auditoria de seguranca e a partir de agora sera preciso definir um modelo para esse documento,
bem como quais processos precisam ter esse modelo preenchido para futuras solicitacdes da

ANPD.
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10.5 — Processo de tratamento de incidentes de seguranca e privacidade de dados

A LGPD exige que as empresas gerenciem de forma completa os incidentes de seguranca
e privacidade ocorridos para prestagdo de contas aos titulares e para a ANPD. Um incidente é

sempre gerado pela exploragdo de alguma vulnerabilidade existente nos ativos organizacionais. A

figura a seguir descreve esse fluxo.

ATIVO DA INFORMAGAO

Possui

VULNERABILIDADE —

- Probabilidaderde uma
E explorada vulnerabilidade tornar-se ) PROBABILIDADE

| uma ameaca

Ameaga concretizada torna-se

l

Ataque que viola algum principio da SI toma-se

INCIDENTE DE SEGURANCA

Produz algum

Figure 12 - Fluxo de um incidente de seguran¢a da informagdo.

E importante diferenciar uma violagdo de seguranca de uma violagdo de privacidade. A
figura a seguir mostra que a violagao de dados pode ou ndao acontecer quando uma violagdo de

seguranca ocorre. No exemplo dado, se o pen drive ou laptop perdido tiver os dados

criptografados, ndo serd categorizada uma violagao de dados.
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» E um incidente de seguranca.

= Evento que tem impacto
negativo na CID
(confidencialidade, integridade e

. disponibilidade).

\ - Exemplo: perda de USB ou

laptop com informagoes

confidenciais do negbcio.

Violacao de_ _ _
seguranca

\ Violacao

de dados

Uma violacao de seguranca sé

se torna uma violagao de dados

_ _, quando envolve a perda de
dados pessoais ou se houve

) processamento ilegal de dados

pessoais.

— = = wd
1
[

Figure 13 - Violagdo de seqguranc¢a X Violagéo de dados.

No texto da lei, a previsao legal para a resposta a incidentes de seguranca vem no capitulo

VII, justamente o que trata da seguranca da informacdo e das boas praticas a serem adotadas para

tanto. Em seu artigo 48, consta:

Art. 48. O controlador deverad comunicar a autoridade nacional e ao titular a ocorréncia

de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.
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§ 12 A comunicacdao sera feita em prazo razoavel, conforme definido pela

autoridade nacional, e devera mencionar, no minimo:

e |-adescricdo da natureza dos dados pessoais afetados;
e |I-asinformacdes sobre os titulares envolvidos;
e |ll-aindicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos

dados, observados os segredos comercial e industrial;
e |V -osriscos relacionados ao incidente;

e V- o0s motivos da demora, no caso de a comunica¢ao ndo ter sido imediata; e
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e VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os

efeitos do prejuizo.

Dessa forma, sera extremamente importante a criagdo de um processo para
gerenciamento de todos os incidentes, bem como para o registro das deliberagdes realizadas pelo
comité de privacidade e pelo DPO. Para potencializar esse processo, recomenda-se que seja usado
um software especialista nessa funcao. Esse software deve catalogar cada registro de incidentes
ocorridos dentro da empresa. O registro de incidente normalmente contempla os seguintes dados:

¢ Quando ocorreu o incidente;

¢ Quais dados foram afetados;

* Quais e quantos titulares foram afetados;

¢ Quais as causas do incidente;

¢ Quais seus efeitos e consequéncias;

e Qual o plano para mitigacao desses efeitos e suas respectivas consequéncias;

e Uma linha do tempo do incidente, incluindo quando houve o primeiro alerta quanto ao
incidente e quando de fato foi determinado que o mesmo ocorreu;

» As decisOes relativas a notificacdo.
Apds a andlise do incidente pela equipe de seguranga, comité e DPO, as seguintes

informacdes devem ser registradas para determinacado do plano acdo.

e O tipo do incidente/vazamento;

e O tipo de dados pessoais afetados;

e A sensibilidade dos dados afetados;

* O volume de dados afetados;

* O numero de titulares atingidos;

* A natureza do processamento;

e A facilidade ou ndo de identificacdo dos titulares (se por exemplo, os dados estavam
criptografados ou anonimizados, o risco reduz);

e A gravidade das consequéncias para os titulares;

* A extensdo das consequéncias para os titulares;
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¢ Se houve menores entre os titulares;

e Caso haja uma falha de confidencialidade, quais as possiveis inten¢des de quem perpetrou o

ataque que gerou o incidente.

10.6 — Bases legais para tratamento dos dados

A LGPD definiu dez bases legais para tratamento de dados pessoais. Isso significa que

todos os dados pessoais manipulados pela empresa devem pertencer a pelo menos uma dessas

categorias. Se nao for possivel o enquadramento, o dado ndo deve ser tratado e deve ser excluido,

caso esteja armazenado em poder da empresa.

o1

03

05

BASES LEGAIS PARA
O TRATAMENTO DE
DADOS PESSOAIS

Consentimento

Cumprimento de
Obrigacao Legal

Execucao de
politicas publicas

Estudo por Orgao
de Pesquisa

Execucao de
Contrato/Diligencias
Pré Contratuais

07

09

2 adx

Exercicio Regular
de Direitos

Protecao
da Vida

Tutela da
saude

Interesses legitimos do
controlador/terceiro

Protecao
ao crédito

Figure 14 - Bases Legais para tratamento de dados.

Depois de uma analise minuciosa em todos os processos que tratam dados pessoais, foi

definida a base legal que concede o direito do tratamento pela Ytech. A documentacado geral sera

entregue no Anexo Il desse documento e um resumo das bases usadas em cada processo podem

ser vistas na figura a seguir.
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B9; 10; 5%

“2; -

B5; 10; 70% |

Figure 15 - Percentual de processos por Base Legal.

Quadro 1 - Lista de processos por Base Legal.

B1
ADM 03 — Realizar Admissao;
ADM 02 - Gerenciar exames periddicos;
B2 FIN 03 — Elaborar relatdrio de espelho do ponto;
FIN 02 — Realizar pagamentos para os funcionarios;
TEC 02 — Coletar assinatura da NF no Notas Ytech
B3
B4
TEC 04 — Realizar licenciamento no Zebra;
TEC 03 — Gerenciar chamados;
TEC 06 — Criar e-mail para novo colaborador;
ADM 03 — Realizar Admissao;
TEC 01 — Atender chamado;
FIN 01 — Gerenciar recebimento de contratos;
BS ADM 01 - Atender solicitacdes de clientes;
FIN 03 — Elaborar relatdrio de espelho do ponto;
FIN 02 — Realizar pagamentos para os funcionarios;
ADM 04 — Coletar assinatura do colaborador em termo de responsabilidade;
ADM 05 — Cadastrar colaborador em beneficios;
DIR 01 — Elaborar contrato;
TEC 05 — Cadastrar cliente nos portais de solu¢des Cloud;
TEC 02 — Coletar assinatura da NF no Notas Ytech
B6
B7
B8
B9 TEC 03 — Gerenciar chamados
B10

Portanto, conforme estabelece o caput e inciso IX do artigo 7° da LGPD:




YTECH

S oL UcoOEHS=S

“Art. 72 O tratamento de dados pessoais somente poderd ser realizado nas seguintes

hipdteses:

(...)

IX — quando necessdrio para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam

a protecdo dos dados pessoais;”

Além disso, o artigo 10 da LGPD estabelece que o controlador somente poderd
fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas a partir de

situacGes concretas. Elas incluem, mas ndo se limitam a:
“l —apoio e promocgao de atividades do controlador; e

Il — protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestacdo de
servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades

fundamentais, nos termos desta Lei.”

Para os processos que usam a base B9 (Legitimo interesse) é extremamente importante

a realizacdo da avaliacdo de legitimo interesse (LIA) com teste de balanceamento.

A responsabilidade adicional ao agente de tratamento decorrente da utilizacdo dessa
base legal é inerente, portanto conduzir uma avaliagdo como um LIA pode ajudar bastante a

decidir pelo legitimo interesse.

Um LIA basicamente coloca de forma estruturada e documentada o teste em quatro
partes que se recomenda ao avaliar a adequacao do interesse legitimo. Os detalhes estao na figura

a seguir.
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Interesses
legitimos do
controlador ou de
terceiro

Direitos e
liberdades
fundamentais do
titular

Transparéncia

Somente 0s dados
pessoais estritamente
necessarios

Finalida iti :
des legitimas Legitimas expectativas

a) Teste de legitimidade; do fitular
b) Teste de necessidade;
c) Balanceamento;

)

d

Salvaguardas — mecanismos de
oposicao do fitular.

Figure 16 - Avaliagdo de legitimo interesse.

10.7 — Dados sensiveis

Um dado sensivel contém informacGes que ninguém gostaria que fossem
compartilhadas e que podem causar uma grande exposicdo tanto na vida social quanto

profissional do cidaddo.

Essa preocupacdo com os dados sensiveis advém do fendbmeno da publicidade
comportamental, utilizada para formacdo de perfis das pessoas. Os dados sensiveis
possibilitam conclusdes a respeito de um individuo, como por exemplo, a sua orientacao
sexual, sua religido, alguma doencga que possa ter e com essas informacgdes, torna-se muito
perigoso que as pessoas venham a ser classificadas de forma preconceituosa, interferindo
diretamente em seus direitos e liberdades individuais. A figura a seguir lista as categorias de

dados sensiveis.
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9 adx
DADOS
PESSOAIS

SENSIVEIS

Filiacao a
organizacao de Origem
carater religioso, racial ou

filoséfico ou étnica
politico

Filiagdo a Opiniao
sindicato politica

Dado
referente a
salde ou a
vida sexual

Dado
Genético ou
Biomeético

Convicgao
Religiosa

Figure 17 - Dados Pessoais Sensiveis.

Os dados pessoais sensiveis sdo regulados pelos artigos 11 a 13 da LGPD. A lei os

define no art. 52, inciso 1l (1). E o dado pessoal sobre:

e Origem racial ou étnica;

e Conviccao religiosa;

e Opinido politica;

e Filiacdo a sindicato ou a organizacdo de carater religioso;

o Filoséfico ou politico;

e Dado referente a salde ou a vida sexual;

e Dado genético ou biométrico, quando vinculado a uma pessoa natural.

Estas sete categorias de informacdo sdo especialmente protegidas pela lei, em
busca do atendimento, principalmente, do Principio da Ndo-Discriminagdo. O art. 11 da LGPD

define as hipdteses exclusivas que permitem o tratamento desse tipo de dado.
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A primeira hipotese é dada pelo consentimento do titular. Esse consentimento,
além de seguir as regras gerais do art. 82, exige forma destacada a respeito dos dados
sensiveis, além de mencionar a finalidade especifica. Seguem valendo as regras de Boa-fé,

Finalidade, vicios de consentimento, entre outras.

No entanto, o processamento de dados sensiveis poderd ser feito sem o
consentimento do titular em sete hipdteses:
e Cumprimento de obrigac¢do legal ou regulatéria pelo controlador.

e Tratamento compartilhado de dados necessarios a execugdo, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos.

e Realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizac¢do dos dados pessoais sensiveis.

e Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n? 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem).

e Protecdo da vida ou da incolumidade fisica do titular ou de terceiros.

e Tutela da saude, em procedimento realizado por profissionais da area da saude
ou por entidades sanitarias.

e Garantia da prevencao a fraude e a seguranca do titular.

Foi avaliado que 47% dos processos da Ytech tratam dados pessoais sensiveis. O

grafico a seguir descreve essa situacao por setor.
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Area Técnica

Diretoria

Adminisitrativo

Financeiro

EDPS mDP

Figure 18 - Processos que tratam dados sensiveis.

11 — Gerenciamento de riscos

Riscos sdo eventos ou condig¢des incertas que, se ocorrerem, geram efeitos positivos
ou negativos sobre o negdécio. No caso especifico de efeitos negativos, existem sang¢des
previstas na lei e descritas na area em vermelho da imagem a seguir. E importante também
ressaltar que a imagem mostra o que serd levado em consideragdo no momento da defini¢ao

da sancao pela autoridade nacional de protecao de dados.
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Figure 19 - San¢des da LGPD.

Para cada risco identificado é adotada uma estratégia de tratamento e resposta. As

estratégias possiveis de respostas as ameacas e/ou oportunidades sdo:

e Aceitar: Nao fazer nada previamente. Os riscos se enquadram nos critérios de
aceitacdo e ficam em observacdao, sem acao pré-definida. Pode envolver criar um
plano de contingéncia, para o caso de o risco ocorrer (Aceitacdo ativa);

e Eliminar: Eliminar a ameaga destruindo a sua causa. Esse é o critério a ser utilizado
para riscos ndo tolerdveis pela organizacao.

e Mitigar: Minimizar os impactos negativos e a probabilidade de o risco ocorrer,
reduzindo sua criticidade e tornando-o um risco menor.

e Transferir: Tornar outra parte responsavel pelo risco, como por exemplo,
contratando seguros ou terceirizando trabalhos.

e Explorar: Em caso de oportunidades (riscos positivos) determinar acbes para
maximizar as possibilidades de um risco ocorrer e otimizar seu impacto caso ele

ocorra.
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Os riscos identificados possuem um atributo chamado de criticidade do risco. A
criticidade é o resultado da multiplicacdo de probabilidade x impacto. O resultado dessa

operacdo possui valores possiveis de 1 a 9. Dessa forma os riscos se enquadram de acordo

com a matriz a seguir:

Probabilidade Valor Impacto Valor
Baixa 1 Baixo 1
Media 2 Medio 2
Alta 3 Alto 3

Figure 20 - Probabilidade X Impacto dos riscos.

Foi definido que os riscos de exposicao inferior a 3 possuem exposicao baixa, entre

4 e 6 possuem exposicdo média e acima de 6 exposicao alta. Os riscos serdo classificados por

prioridade e impacto, de acordo com o grafico a seguir.

Impacto
N

Probabilidade

Figure 21 - Matriz de avaliagéo de riscos.
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Ap0s a realizagdo da analise de riscos em todos os processos mapeados e defini¢ao
de seus respectivos controles de seguranc¢a da informagado ou juridicos, para adequagao a

LGPD, foi gerado o grafico a seguir como resumo das informacdes de cada setor.

Diretoria

30

Financeiro
22

- 47
Administrativo m

37

' |
O

Técnica
28

B Controles M Riscos

Figura 48 - N2 de riscos e controles por setor.

A tabela a seguir agrupa os processos de acordo com cada faixa de criticidade

definidas no plano de gerenciamento de riscos.

Criticidade 6

ADM 03 — Realizar Admissao

ADM 02 - Gerenciar exames periddicos

ADM 05 — Cadastrar colaborador em beneficios
Criticidade 3

ADM 01 - Atender solicitagdes de clientes

Criticidade 2




YTECH

S 0OLUCOESTS

Criticidade 1

Tabela 18 - Processos por criticidade.
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O plano de gerenciamento dos riscos foi elaborado tendo como base a andlise do ambiente e suas necessidades. Para cada risco levantado
e priorizado foram calculados a categoria, probabilidade, impacto e exposicdo. Em seguida foram definidas as medidas preventivas e/ou de

contingéncia. A tabela a seguir descreve cada item avaliado no plano de gerenciamento de riscos:

ITEM DESCRICAO
ID Identificador do processo.
Setor Setor responsavel pelo processo.
Processo Nome do processo.
Riscos Descritivo dos riscos.
Probabilidade Probabilidade estimada de um risco ocorrer.
Impacto Impacto estimado se um risco ocorrer.
Criticidade Probabilidade multiplicada pelo Impacto.
Estratégia Atitude a ser tomada em relac¢do ao risco.
Controles de seguranga | Controles aplicados para garantir a estratégia de tratamento do risco.

Tabela 19 — Informagdes do plano de gestdo de riscos.
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Segue abaixo a tabela com os riscos e o respectivo plano de tratamento:

e
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TEC 04 — Realizar
licenciamento no
Zebra

Vazamento por intermédio do
funciondrio ; Acesso indevido as
informacgdes dos e-mails;
Descumprimento de obrigacbes legais
pelo operador Google (e-mail);
Descumprimento de obrigacbes legais
pelo operador Zebra Technologies

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacgdo]; Revisar o
contrato de trabalho para inclusdao de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizacdo de
senhas dos e-mails [Seguranca da
Informacao]; Revisdo do contrato ou
notificacdo dos operador Google (e-mail)
referente ao tratamento de dados
pessoais [Juridico]; Revisdo do contrato
ou notificacdo dos operador Zebra
Technologies referente ao tratamento de
dados pessoais [Juridico]

Mitigar
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para novo
colaborador

funcionario ; Acesso indevido as
informacdes dos e-mails;
Descumprimento de obrigacdes legais
pelo operador Google (e-mail)

seguranca da informacao e privacidade
[Seguranca da Informacao]; Revisar o
contrato de trabalho para inclusao de
clausulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizagdo de
senhas dos e-mails [Seguranga da
Informagao]; Revisao do contrato ou
notificacdo dos operador Google (e-mail)
referente ao tratamento de dados
pessoais [Juridico]

TEC 03 — Gerenciar | Vazamento por intermédio do Capacitar os colaboradores em Mitigar
chamados funciondrio ; Acesso indevido as seguranca da informacao e privacidade
informacgdes dos e-mails; [Seguranca da Informacgdo]; Revisar o
Descumprimento de obrigacbes legais contrato de trabalho para inclusdao de
pelo operador Google (e-mail); Nao ha cldusulas (independentes) que tratam de
rotina ou processo para o descarte de confidencialidade e sigilo [Juridico];
dados apés conclusdo da finalidade de Revisar a politica de atualizagdo de
tratamento; Descumprimento de senhas dos e-mails [Seguranca da
obrigacdes legais pelo operador AUVO Informacdo]; Revisdo do contrato ou
notificacdo dos operador Google (e-mail)
referente ao tratamento de dados
pessoais [Juridico]; Definir prazos legais
de retencdo por tipo de documento
[Juridico]; Criar rotina de descarte
TEC 06 — Criar e-mail | Vazamento por intermédio do Capacitar os colaboradores em Mitigar
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ADM 03 — Realizar
Admissao

Falta de transparéncia ao colaborador;
Vazamento por intermédio do
funcionario ; Acesso indevido as
informacgdes dos e-mails; Perda definitiva
de dados pessoais devido ao
armazenamento apenas na maquina;
Descumprimento de obrigacdes legais
pelo operador GR Protection;
Descumprimento de obrigacGes legais
pelo operador ASSESCOM;
Descumprimento de obrigacGes legais
pelo operador Google (e-mail);
Descumprimento de obrigacdes legais
pelo operador Whatsapp; Retencdo
excessiva de documentos; Acesso
indevido as informacdes fisicas no setor

Comunicar formalmente aos
colaboradores, no onboarding, sobre o
compartilhamento com clientes.
[Organizacional]; Capacitar os
colaboradores em seguranca da
informacao e privacidade [Seguranca da
Informacao]; Revisar o contrato de
trabalho para inclusdo de clausulas
(independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar as permissdes de acesso
[Seguranca da Informacgdo]; Revisar a
politica de atualizagdo de senhas dos e-
mails [Seguranca da Informacao]; Definir
repositério central oficial para
armazenamento de documentos.
[Organizacional]; Revisdo do contrato ou
notificagdo dos operador GR Protection
referente ao tratamento de dados
pessoais [Juridico]; Revisdao do contrato
ou notificagcao dos operador ASSESCOM
referente ao tratamento de dados
pessoais [Juridico]; Revisdo do contrato
ou notificacdo dos operador Google (e-
mail) referente ao tratamento de dados
pessoais [Juridico]; Revisdo do contrato
ou notificacdo dos operador Whatsapp
referente ao tratamento de dados
pessoais [Juridico]; Definir prazos legais
de retencgao por tipo de documento
[Juridico]; Criar rotina de descarte
periddico de documentos antigos

Mitigar
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[Organizacional]; Controlar acesso ao
local de armazenamento de documentos
fisicos [Organizacional]
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TEC 01 — Atender
chamado

Vazamento por intermédio do
funciondrio ; Nao ha rotina ou processo
para o descarte de dados apds conclusdo
da finalidade de tratamento;
Descumprimento de obrigacbes legais
pelo operador AUVO

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacgdo]; Revisar o
contrato de trabalho para inclusdao de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Definir prazos legais de retencdo por tipo
de documento [Juridico]; Criar rotina de
revisdo e descarte de termos antigos.
[Organizacional]; Revisdao do contrato ou
notificacdo dos operador AUVO
referente ao tratamento de dados
pessoais [Juridico]

Mitigar
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ADM 02 - Gerenciar
exames periodicos

Vazamento por intermédio do
funciondrio ; Perda definitiva de dados
pessoais devido ao armazenamento
apenas na mdaquina; Descumprimento de
obrigacdes legais pelo operador GR
Protection; Descumprimento de
obrigacdes legais pelo operador
ASSESCOM; Descumprimento de
obrigacdes legais pelo operador Google
(e-mail); Retengdo excessiva de
documentos; Acesso indevido aos
exames médicos; Compartilhamento
indevido com terceiros (contabilidade);
Acesso indevido as informagdes fisicas no
setor

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacgdo]; Revisar o
contrato de trabalho para inclusdao de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Definir repositério central oficial para
armazenamento de documentos.
[Organizacional]; Revisdao do contrato ou
notificacdo dos operador GR Protection
referente ao tratamento de dados
pessoais [Juridico]; Revisdo do contrato
ou notificacdo dos operador ASSESCOM
referente ao tratamento de dados
pessoais [Juridico]; Revisdao do contrato
ou notificacdo dos operador Google (e-
mail) referente ao tratamento de dados
pessoais [Juridico]; Definir prazos legais
de retencgao por tipo de documento
[Juridico]; Criar rotina de descarte
periddico de documentos antigos
[Organizacional]; Armazenar ASO em
repositério seguro, com controle de
acesso. [Seguranca da Informacao];
Enviar a contabilidade apenas
documentos estritamente necessarios
(sem laudos). [Organizacional]; Redigir
ou mascarar informacgoes sensiveis antes
do envio. [Seguranca da Informacdo];
Controlar acesso ao local de
armazenamento de documentos fisicos
[Organizacional]

Mitigar
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FIN 01 — Gerenciar
recebimento de
contratos

Vazamento por intermédio do
funciondrio ; Acesso indevido as
informacgdes dos e-mails;
Descumprimento de obrigacbes legais
pelo operador Google (e-mail);
Descumprimento de obrigacbes legais
pelo operador Whatsapp; Nao ha rotina
ou processo para o descarte de dados
apo6s conclusao da finalidade de
tratamento; Descumprimento de
obrigacdes legais pelo operador
CyberSul; Armazenamento de
documentos descentralizado

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacgdo]; Revisar o
contrato de trabalho para inclusdao de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizacdo de
senhas dos e-mails [Seguranca da
Informacao]; Revisdo do contrato ou
notificacdo dos operador Google (e-mail)
referente ao tratamento de dados
pessoais [Juridico]; Revisdo do contrato
ou notificacdo dos operador Whatsapp
referente ao tratamento de dados
pessoais [Juridico]; Definir prazos legais
de retencdo por tipo de documento
[Juridico]; Criar rotina de revisdo e
descarte de termos antigos.
[Organizacional]; Revisdao do contrato ou
notificagdo dos operador CyberSul
referente ao tratamento de dados
pessoais [Juridico]; Centralizar contratos
e NFs em repositdrio Unico corporativo
[Organizacional]; Restringir acesso aos
contratos apenas a perfis autorizados
[Organizacional]; Proibir envio de
documentos contratuais por WhatsApp
[Organizacional]

Mitigar
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ADM 01 - Atender
solicitacOes de
clientes

Vazamento de dados por envio de
documentos sem protecao; Falta de
transparéncia ao colaborador;
Vazamento por intermédio do
funcionario ; Acesso indevido as
informacgdes dos e-mails; Perda definitiva
de dados pessoais devido ao
armazenamento apenas na maquina

Utilizar pasta centralizada com controle
de acesso para armazenamento de
documentos. [Seguranca da Informacdol;
Utilizar links com prazo de expiracdo
para compartilhamento de documentos.
[Seguranca da Informacgdo]; Comunicar
formalmente aos colaboradores, no
onboarding, sobre o compartilhamento
com clientes. [Organizacional]; Capacitar
os colaboradores em seguranca da
informacdo e privacidade [Seguranca da
Informacao]; Revisar o contrato de
trabalho para inclusdo de cldusulas
(independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar as permissdes de acesso
[Seguranca da Informacdo]; Revisar a
politica de atualizagdo de senhas dos e-
mails [Segurancga da Informagao]; Definir
repositério central oficial para
armazenamento de documentos.
[Organizacional]

Mitigar

FIN 03 — Elaborar
relatério de espelho
do ponto

Vazamento por intermédio do
funcionario ; Acesso indevido as
informacdes dos e-mails; Perda definitiva
de dados pessoais devido ao
armazenamento apenas na maquina;
Descumprimento de obrigacdes legais
pelo operador Google (e-mail); Acesso
indevido as informacdes fisicas no setor;
N&o ha rotina ou processo para o
descarte de dados apds conclusdo da

Capacitar os colaboradores em
seguranca da informacdo e privacidade
[Seguranca da Informacdo]; Revisar o
contrato de trabalho para inclusdo de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizagdo de
senhas dos e-mails [Seguranca da
Informacao]; Definir repositdrio central
oficial para armazenamento de

Mitigar
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finalidade de tratamento;
Descumprimento de obrigacdes legais
pelo operador SIMIX

documentos. [Organizacional]; Revisao
do contrato ou notificacdo dos operador
Google (e-mail) referente ao tratamento
de dados pessoais [Juridico]; Controlar
acesso ao local de armazenamento de
documentos fisicos [Organizacional];
Definir prazos legais de retencdo por tipo
de documento [Juridico]; Criar rotina de
revisdo e descarte de termos antigos.
[Organizacional]; Revisdao do contrato ou
notificacdo dos operador SIMIX referente
ao tratamento de dados pessoais
[Juridico]

FIN 02 — Realizar
pagamentos para os
funcionarios

Vazamento por intermédio do
funciondrio ; Acesso indevido as
informagdes dos e-mails;
Descumprimento de obrigacdes legais
pelo operador ASSESCOM;
Descumprimento de obrigagdes legais
pelo operador Google (e-mail);
Descumprimento de obrigagdes legais
pelo operador Whatsapp; Nao ha rotina
ou processo para o descarte de dados
apos conclusao da finalidade de
tratamento; Armazenamento de
documentos descentralizado;
Descumprimento de obrigacdes legais
pelo operador Banco Bradesco

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacao]; Revisar o
contrato de trabalho para inclusdo de
clausulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizagdo de
senhas dos e-mails [Seguranga da
Informacao]; Revisdo do contrato ou
notificacdo dos operador ASSESCOM
referente ao tratamento de dados
pessoais [Juridico]; Revisdo do contrato
ou notificacdo dos operador Google (e-
mail) referente ao tratamento de dados
pessoais [Juridico]; Revisdo do contrato
ou notificacdo dos operador Whatsapp
referente ao tratamento de dados
pessoais [Juridico]; Criar rotina de
descarte periddico de documentos

Mitigar
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antigos [Organizacional]; Criar rotina de
revisdo e descarte de termos antigos.
[Organizacional]; Definir repositdério
central oficial para armazenamento de
documentos. [Organizacional]; Revisdao
do contrato ou notificacdo dos operador
Banco Bradesco referente ao tratamento
de dados pessoais [Juridico]

ADM 04 - Coletar
assinatura do
colaborador em
termo de
responsabilidade

Vazamento por intermédio do
funcionario ; Retencgdo excessiva de
documentos; Extravio do termo fisico;
Acesso indevido as informacdes fisicas no
setor

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacdo]; Revisar o
contrato de trabalho para inclusdo de
clausulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Definir prazos legais de reten¢ao por tipo
de documento [Juridico]; Digitalizar os
termos e armazenar cdpia em
repositério seguro. [Seguranca da
Informacao]; Criar rotina de revisdo e
descarte de termos antigos.
[Organizacional]; Controlar acesso ao

Mitigar
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local de armazenamento de documentos
fisicos [Organizacional]

ADM 05 - Cadastrar
colaborador em
beneficios

Falta de transparéncia ao colaborador;
Acesso indevido as informacGes dos e-
mails; Perda definitiva de dados pessoais
devido ao armazenamento apenas na
madquina; Descumprimento de
obrigacGes legais pelo operador Unimed,;
Descumprimento de obrigagdes legais
pelo operador Pluxee; Retengao
indefinida de dados de beneficios;
Acesso indevido as informacgdes fisicas no
setor

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacdo]; Revisar o
contrato de trabalho para inclusdo de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizagdo de
senhas dos e-mails [Seguranga da
Informacao]; Definir repositdrio central
oficial para armazenamento de
documentos. [Organizacional]; Revisdao
do contrato ou notificagdo dos operador
Unimed referente ao tratamento de
dados pessoais [Juridico]; Revisdo do
contrato ou notificacdo dos operador
Pluxee referente ao tratamento de
dados pessoais [Juridico]; Criar rotina de
revisao e descarte de termos antigos.
[Organizacional]; Controlar acesso ao
local de armazenamento de documentos
fisicos [Organizacional]

Mitigar
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DIR 01 — Elaborar
contrato

Vazamento por intermédio do
funciondrio ; Acesso indevido as
informacgdes dos e-mails; Perda definitiva
de dados pessoais devido ao
armazenamento apenas na maquina;
Descumprimento de obrigacbes legais
pelo operador Google (e-mail);
Descumprimento de obrigacGes legais
pelo operador Whatsapp;
Descumprimento de obrigacdes legais
pelo operador D4Sign; Ndo ha rotina ou
processo para o descarte de dados apds
conclusdo da finalidade de tratamento

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacgdo]; Revisar o
contrato de trabalho para inclusdao de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizacdo de
senhas dos e-mails [Seguranca da
Informacao]; Definir repositdrio central
oficial para armazenamento de
documentos. [Organizacional]; Revisdo
do contrato ou notificacdo dos operador
Google (e-mail) referente ao tratamento
de dados pessoais [Juridico]; Revisdao do
contrato ou notificacdo dos operador
Whatsapp referente ao tratamento de
dados pessoais [Juridico]; Revisdo do
contrato ou notificacdo dos operador
DA4Sign referente ao tratamento de
dados pessoais [Juridico]; Definir prazos
legais de retencgdo por tipo de
documento [Juridico]; Criar rotina de
descarte periddico de documentos
antigos [Organizacional]

Mitigar
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TEC 05 — Cadastrar
cliente nos portais
de solugdes Cloud

Vazamento por intermédio do
funciondrio ; Acesso indevido as
informacgdes dos e-mails;
Descumprimento de obrigacbes legais
pelo operador Google (e-mail);
Descumprimento de obrigacbes legais
pelo operador Whatsapp;
Descumprimento de obrigacGes legais
pelo operador Extreme Cloud IQ;
Descumprimento de obrigacGes legais
pelo operador URMOBO; Recebimento
via WhatsApp

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacgdo]; Revisar o
contrato de trabalho para inclusdao de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizacdo de
senhas dos e-mails [Seguranca da
Informacao]; Revisdo do contrato ou
notificacdo dos operador Google (e-mail)
referente ao tratamento de dados
pessoais [Juridico]; Revisdo do contrato
ou notificacdo dos operador Whatsapp
referente ao tratamento de dados
pessoais [Juridico]; Revisdao do contrato
ou notificacdo dos operador Extreme
Cloud IQ referente ao tratamento de
dados pessoais [Juridico]; Revisao do
contrato ou notificacdo dos operador
URMOBO referente ao tratamento de
dados pessoais [Juridico]; Proibir envio
de dados de acesso por WhatsApp.
[Organizacional]

Mitigar
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TEC 02 — Coletar
assinatura da NF no
Notas Ytech

Vazamento por intermédio do
funciondrio ; Acesso indevido as
informacgdes dos e-mails;
Descumprimento de obrigacbes legais
pelo operador Google (e-mail); Nao ha
rotina ou processo para o descarte de
dados apés conclusdo da finalidade de
tratamento; Descumprimento de
obrigacdes legais pelo operador Google
Drive; Armazenamento duplicado (celular
e Drive)

Capacitar os colaboradores em
seguranca da informacao e privacidade
[Seguranca da Informacgdo]; Revisar o
contrato de trabalho para inclusdao de
cldusulas (independentes) que tratam de
confidencialidade e sigilo [Juridico];
Revisar a politica de atualizagdo de
senhas dos e-mails [Seguranca da
Informacdo]; Revisdo do contrato ou
notificacdo dos operador Google (e-mail)
referente ao tratamento de dados
pessoais [Juridico]; Definir prazos legais
de retencdo por tipo de documento
[Juridico]; Criar rotina de descarte
periddico de documentos antigos
[Organizacional]; Revisdo do contrato ou
notificacdo dos operador Google Drive
referente ao tratamento de dados
pessoais [Juridico]; Definir repositdrio
oficial Unico para arquivamento fiscal
(Google Drive) [Organizacional]

Mitigar
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12 — Plano de ac¢oes

O tratamento dos riscos foi totalmente elaborado em forma de planos de a¢des, deixando claro como serd a sua execugao, o responsavel

e o prazo de conclusdo.

Os planos de acdes tém o objetivo de descrever todas as a¢des e projetos que devem ser executados para a completa adequacdo a LGPD.

Os planos de agGes sugeridos surgiram através dos controles estabelecidos, o nimero total de controles sugeridos para os processos foi

de 833, sendo resumido pelas 73 a¢des da planilha do plano de a¢des. A figura a seguir mostra a divisdo entre controles de seguranca da informacao,

organizacionais e para adequacao juridica.
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m Juridico = Organizacional

Figure 22 - Controles por tipo.

Para facilitar o trabalho de alocacdo dos responsaveis por cada plano de agdo, a ADX fez uma sugestdo a ser aprovada pelo cliente na

tabela a seguir.

® Seguranca da Informacao

Utilizar pasta centralizada com controle de acesso para

Seguranca da Informacdo

ADM 01 - Atender

clientes

1  armazenamento de documentos. solicitagOes de Ytech Q3/2026
clientes
Utilizar links com prazo de expiracdo para compartilhamento de | Seguranca da Informacdo | ADM 01 - Atender
2  documentos. solicitagOes de Ytech Q2/2026
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10

Comunicar formalmente aos colaboradores, no onboarding,
sobre o compartilhamento com clientes.

Capacitar os colaboradores em seguranca da informacdo e
privacidade

Revisar o contrato de trabalho para inclusao de clausulas
(independentes) que tratam de confidencialidade e sigilo
Revisar as permissdes de acesso

Revisar a politica de atualizagcdo de senhas dos e-mails

Definir repositério central oficial para armazenamento de
documentos.

Revisdo do contrato ou notificagdo dos operador GR Protection
referente ao tratamento de dados pessoais

Revisdo do contrato ou notificagdo dos operador ASSESCOM
referente ao tratamento de dados pessoais

Organizacional

Seguranca da Informacdo

Juridico

Seguranca da Informacao

Seguranca da Informacdo

Organizacional

Juridico

Juridico

ADM 03 — Realizar
Admissao;

ADM 01 - Atender Ytech
solicitacdes de
clientes

ADX
Todos os processos

ADX
Todos os processos
ADM 03 — Realizar
Admissdo;
ADM 01 - Atender Ytech

solicitagdes de
clientes

Todos os Processos | ADX

Todos os Processos | Ytech
ADM 03 — Realizar
Admissao; ADX

ADM 02 - Gerenciar
exames periddicos

ADM 03 — Realizar
Admissao;

ADM 02 - Gerenciar
exames periddicos; | ADX
FIN 02 — Realizar
pagamentos para os
funcionarios

Q3/2026

Q2/2026

Q3/2026

Q3/2026

Q4/2026

Q2/2026

Q3/2026

Q2/2026
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Revisdo do contrato ou notificacdo dos operador Google (e-mail) Juridico
referente ao tratamento de dados pessoais

11

Revisdo do contrato ou notificacdo dos operador Whatsapp
referente ao tratamento de dados pessoais

Juridico

TEC 04 — Realizar
licenciamento no
Zebra;

TEC 03 — Gerenciar
chamados;

TEC 06 — Criar e-mail
para novo
colaborador;

ADM 03 — Realizar
Admissdo;

ADM 02 - Gerenciar
exames periddicos;
FIN 01 — Gerenciar
recebimento de
contratos; ADX
FIN 03 — Elaborar
relatério de espelho
do ponto;

FIN 02 — Realizar
pagamentos para os
funciondrios;

DIR 01 — Elaborar
contrato;

TEC 05 — Cadastrar
cliente nos portais
de solugdes Cloud;
TEC 02 — Coletar
assinatura da NF no
Notas Ytech

ADM 03 — Realizar

~ ADX
Admissao;

Q3/2026

Q3/2026
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13

14

15

16

17

18

19

Definir prazos legais de retencdo por tipo de documento

Criar rotina de descarte periddico de documentos antigos

Armazenar ASO em repositério seguro, com controle de acesso.

Enviar a contabilidade apenas documentos estritamente
necessarios (sem laudos).

Redigir ou mascarar informagdes sensiveis antes do envio.

Digitalizar os termos e armazenar cépia em repositdrio seguro.

Criar rotina de revisao e descarte de termos antigos.

Juridico

Organizacional

Seguranca da Informacdo

Organizacional

Seguranga da Informagdo

Seguranga da Informagdo

Organizacional

FIN 01 — Gerenciar
recebimento de
contratos;

FIN 02 — Realizar
pagamentos para os
funcionarios;

DIR 01 — Elaborar
contrato;

TEC 05 — Cadastrar
cliente nos portais
de solugdes Cloud

Todos os Processos

Todos os Processos

ADM 02 - Gerenciar
exames periddicos

ADM 02 - Gerenciar
exames periddicos

ADM 02 - Gerenciar
exames periddicos
ADM 04 — Coletar
assinatura do
colaborador em
termo de
responsabilidade
Todos os Processos

ADX

Ytech

Ytech

Ytech

Ytech

Ytech

Ytech

Q3/2026

Q3/2026

Q3/2026

Q2/2026

Q2/2026

Q4/2026

Q3/2026
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20

21

22

23

24

25

26

Revisdo do contrato ou notificacdo dos operador Unimed
referente ao tratamento de dados pessoais

Revisdo do contrato ou notificacdo dos operador Pluxee
referente ao tratamento de dados pessoais

Controlar acesso ao local de armazenamento de documentos
fisicos

Revisdo do contrato ou notificagdo dos operador D4Sign
referente ao tratamento de dados pessoais

Revisdo do contrato ou notificagdo dos operador CyberSul
referente ao tratamento de dados pessoais

Centralizar contratos e NFs em repositério Unico corporativo

Restringir acesso aos contratos apenas a perfis autorizados

Juridico

Juridico

Organizacional

Juridico

Juridico

Organizacional

Organizacional

ADM 05 — Cadastrar
colaborador em
beneficios

ADM 05 — Cadastrar
colaborador em
beneficios

ADM 03 — Realizar
Admissdo;

ADM 02 - Gerenciar
exames periddicos;
FIN 03 — Elaborar
relatério de espelho
do ponto;

ADM 04 - Coletar
assinatura do
colaborador em
termo de
responsabilidade;
ADM 05 — Cadastrar
colaborador em
beneficios

DIR 01 — Elaborar
contrato

FIN 01 — Gerenciar
recebimento de
contratos

Todos os Processos

Todos os Processos

ADX

ADX

ADX

ADX

ADX

Ytech

Ytech

Q4/2026

Q4/2026

Q3/2026

Q3/2026

Q3/2026

Q3/2026

Q3/2026
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27

28

29

30

31

32

33

34

35

36

Proibir envio de documentos contratuais por WhatsApp

Revisdo do contrato ou notificacdo dos operador Banco
Bradesco referente ao tratamento de dados pessoais

Revisdo do contrato ou notificacdo dos operador SIMIX
referente ao tratamento de dados pessoais

Revisdo do contrato ou notificacdo dos operador AUVO
referente ao tratamento de dados pessoais

Organizacional

Juridico

Juridico

Juridico

Revisdo do contrato ou notificagdo dos operador Google Drive Juridico

referente ao tratamento de dados pessoais

Definir repositério oficial Unico para arquivamento fiscal (Google ' Organizacional

Drive)

Revisdo do contrato ou notificagdo dos operador Zebra
Technologies referente ao tratamento de dados pessoais

Juridico

Revisdo do contrato ou notificagdo dos operador Extreme Cloud | Juridico

1Q referente ao tratamento de dados pessoais

Revisdo do contrato ou notificagdo dos operador URMOBO
referente ao tratamento de dados pessoais

Proibir envio de dados de acesso por WhatsApp.

Juridico

Organizacional

Tabela 20 - Plano de A¢des.

Todos os Processos

FIN 02 — Realizar
pagamentos para os
funcionarios

FIN 03 — Elaborar
relatério de espelho
do ponto

TEC 03 — Gerenciar
chamados;

TEC 01 — Atender
chamado

TEC 02 — Coletar
assinatura da NF no
Notas Ytech

Todos os Processos

TEC 04 — Realizar
licenciamento no
Zebra

TEC 05 — Cadastrar
cliente nos portais
de solugdes Cloud
TEC 05 — Cadastrar
cliente nos portais
de solugdes Cloud
TEC 05 — Cadastrar
cliente nos portais
de solugdes Cloud

Ytech

ADX

ADX

ADX

ADX

Ytech

ADX

ADX

ADX

Ytech

Q4/2026

Q2/2026

Q2/2026

Q2/2026

Q2/2026

Q4/2026

Q3/2026

Q3/2026

Q2/2026

Q4/2026
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13 — Conclusao

Um programa de privacidade e Prote¢do de dados é um plano para incorporar

mudancas atuais e recebidas em processos de negdcios acionaveis e operacionalizados.

Desenvolver um programa de Compliance sobre privacidade e seguranca de dados

exige um investimento substancial de tempo profissional e gerencial, além de recursos

financeiros para adquirir, instalar e operar os sistemas tecnoldgicos necessarios que

servem como fundamentos para coletar, utilizar, transferir e descartar informacdes

pessoais ndo publicas.

Esse sistema deve ter uma abrangéncia holistica, pois no ritmo em que as

regulamentacdes estdo se desenvolvendo, uma abordagem pontual resulta em uma

resposta lenta, expondo a organizacdo ao risco de ndo conformidade. Como sempre, 0s

danos causados por viola¢des de privacidade de dados podem ser graves financeiramente

e para a reputacdo da empresa.

Avaiacio ~ Bre n
PROGRAMA DE PRIVACIDADE E PROTECAO DE DADOS
. N \ SGPD \
FASE | - Diagnéstico FASE Il - Implantagao Covemana Organzacss
3 4 u.,m” /
_ : Avaliagao e Privacidade
P o :
reparacao rganizacao Melhoria assegurada
\, 7 \ | 7
Preparacao Desenvolve e Avalia e melhora todos os
inicial da implementa medidas e aspectos especificos de
organizagao para controles de PD & P PD & P da organizacao
PD &P
Estabelece estruturas Y
Estabelece

organizacionais € mecanismos
para as necessidades de PD & da

organizagao

mecanismos de
governanca de PD & P
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Figure 23 - Programa de Privacidade e Protegdo de Dados.
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14 - Aprovacgoes

A assinatura desse documento atesta que a ADX concluiu com sucesso todas as

atividades do projeto de diagndstico para adequacgao da LGPD da Ytech.

Nome

Assinatura Nome

Assinatura

ADX

YTECH

Aracaju, 14/04/2026.




